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WSTEP

Edukacja medialna. Poradnik dla rodzicow

Niniejszy poradnik powstat w ramach projektu Erasmus+ pt. ,Edukacja medialna dla
rodzicow” (Media Literacy for Parents), jednego z pierwszych projektéw skierowanych
do rodzicéw, ktére wsparajg ich w korzystaniu z mediéw cyfrowych oraz zapoznajg ich
z mozliwosciami edukowania swoich dzieci w taki sposdb, by staty sie pewnymi siebie,

odpowiedzialnymi i dobrze poinformowanymi uzytkownikami medidw.

Idea projektu opiera sie na badaniach, z ktérych wynika, ze gtdwng grupg
docelowg programow edukacyjnych dotyczgcych mediéw i umiejetnosci cyfrowych
sg dzieci i mtodziez, ale w rzeczywistosci oddziatywanie rodziny i réwiesnikéw wyraznie
przewyzsza wptyw owych - na ogét wdrazanych w szkole - programoéw. Dlatego tak wazne
jest szkolenie rodzicaw, ktdrzy moga wypetniac swojg role gtéwnych wychowawcow dzieci
réowniez w tej dziedzinie. Za takim podejsciem Europejskie Stowarzyszenie Rodzicow (EPA)

opowiada sig od czasu jego zatozenia w 1985 roku, gdy kwestie kompetencji cyfrowych nie

zajmowaty jeszcze poczesnego miejsca w programach edukacyjnych.

Zespot projektowy sktada sig z szesciu partneréw o réznym charakterze (krajowe
organizacje pozarzadowe, europejskie siecii firmy), dziatajgcych w szesciu krajach (Belgii,
Butgarii, Cyprze, Grecji, Polsce i Wtoszech). Kazdy z partnerdw wnidst swoje unikalne
doswiadczenia w dziedzinie szkolenia dorostych, reprezentowania rodzicow, digitalizacji,
tworzenia medidw i cyberbezpieczeristwa, a owocami ich wspdélnego wysitku na rzecz

rodzicow sg program szkoleniowy, aplikacja internetowa oraz niniejszy poradnik.

Pracy tej przyswieca z jednej strony che¢ pomocy rodzicom w dazeniu do zapewnienia
dzieciom bezpieczenstwa w Internecie, a z drugiej strony pragnienie, aby czerpali
oni nieograniczone korzysci z dorobku wspdtczesnej cywilizacji, w tym z mozliwosci
zdobywania wiedzy, udziatu w procesach demokratycznych, wzbogacenia czasu wolnego
i uczestnictwa w kulturze - cyfryzacja utatwia bowiem wyrazanie siebie, wspiera aktywne

formy obywatelstwa i wzmacnia twdrczg komunikacje.

Zyczac wszystkim owocnej lektury, zachecamy do przesytania nam swoich uwag
i sugestii, ktdre mogtyby ulepszyc¢ ktdrykolwiek z jej elementéw.

Krakow, 2022



WPROWADZENIE

Kazdemu, kto przyjrzy sie publikacjom i badaniom z ostatnich dwudziestu lat, kwestia
umiejetnosci korzystania z medidw moze wydac sig problemem stosunkowo nowym.
Jest to jednak rzecz szeroko dyskutowana od czasu wynalezienia druku, tym bardziej zas
od narodzin prasy codziennej w XIX wieku, a nastgpnie radia i telewizji. Tak wigc niektore
z pytan, z ktérymi borykajg sie dzis rodzice, to w rzeczywistosci zagadnienia raczej stare.
Nalezg do nich dylematy takie jak rozréznienie prawdziwych i fatszywych wiadomosci -
dzis dobrze znanych pod mianem fake newsdw - ale rowniez (cyber)przemoc i wszelkiego

rodzaju nekanie. Mowa nienawisci takze nie jest niczym nowym.

To samo dotyczy rodzicielskich wysitkdw na rzecz ochrony swoich dzieci przed wszelkim
ztem, jak réwniez wysitkéw wtadz paristwowych czy koscielnych dla utrzymania swoich
obywateli czy wyznawcow z dala od tresci niepozgdanych, a nawet - z perspektywy wtadz
- niebezpiecznych. To ostatnie nazywamy cenzurg. Gorgce spory toczg sie na temat
tego, czy i w jakim wymiarze kontrola rodzicielska nad dziataniami dzieci w internecie jest

réowniez forma cenzury.

Dlatego poradnik ten ktadzie szczegolny nacisk na komunikacje migdzy rodzicami
i dzie¢mi oraz udziat jednych i drugich w tworzeniu zasad korzystania z medidw.
Doswiadczenia pokazujg zresztg, ze umowy powstate przy udziale dzieci sg czesciej

przez nie dotrzymywane.

Poradnik podzielony jest na pige¢ sekcji, ktére mozna czyta¢ oddzielnie. W kazdej
z nich czytelnicy znajdg podstawowe informacje oraz linki do zasobdw internetowych,
pomagajgce uzupetni¢ wiedze. Wszystkie sekcje zawierajg rowniez bardzo praktyczne
wskazowki i sprawdzone zalecenia oraz c¢wiczenia. Na koncu ksigzki znajduje sig
wprowadzenie do aplikacji internetowe], ktdrg mozna wykorzystac jako uzupetnienie dla
tego poradnika oraz dla szkolenia. Uczy ona korzystania z mediéw przy pomocy quizdw,

filmow, artykutéw, wskazdowek i rekomendaciji.

Zachecamy do udziatu w podnoszgcym kompetencje cyfrowe szkoleniu dostgpnym na
platformie Moodle, a takze do promowania umiejetnosci korzystania z mediow wsrad

rowiesnikdw, przyjaciét i krewnych.



PARTNERSTWO
EDUKACJA MEDIALNA DLA RODZICOW

MeLn

FOR PARENTS

Tto

Chociaz edukacja medialna w ostatnich latach przezywa rozwdj, jest ona zwykle skierowana
do mtodych ludzi, nie odpowiada natomiast na potrzeby rodzicow, odpowiedzialnych
przeciez za wspieranie edukacji swoich dzieci. Rodzice w szczegolnosci mogg pomaoc
dzieciom w rozsadnym, umiarkowanym korzystaniu z mediéw, wyksztatceniu zdrowych
zachowar\ w internecie oraz rozpoznawaniu zagrozen. Jak dotad jednak w Unii Europejskiej
narodzito sig niewiele inicjatyw skierowanych do rodzicdw, totez wcigz majg oni ograniczong
wiedzeg na temat nowych medidw i czujg sie niepewnie na tym polu lub uwazajg sig za catkiem

niezdolnych do pomocy dzieciom.

Cel

Projekt pt. ,Edukacja medialna dla rodzicéw” ma na celu zlikwidowanie luki wyniktej
z braku ksztatcenia tego rodzaju poprzez stworzenie programu szkoleniowego i narzedzi
wspierajgcych edukacje medialng skierowanych specjalnie do nich, co pozwoli podniesc
ich umiejgtnosci i powigkszyc¢ wiedzg na temat korzystania z medidw. Program szkoleniowy
pomoze rodzicom nauczyc sig zwtaszcza tego, jak uzywac medidw cyfrowych i angazowac

sie w dziatania dzieci w internecie.

Wyniki

Projekt przynidst nastgpujgce wymierne rezultaty:

- program szkoleniowy ,Edukacja medialna dla rodzicéw”
- aplikacja internetowa ML4P

- poradnik dla rodzicéw podnoszacy umiejetnosci korzystania z mediow

Innowacyjnosc
Innowacyjnosé projektu polega na stworzeniu nowych materiatéw szkoleniowych i narzedzi
do edukacji medialnej, wzmacniajgcych pozycje rodzicow. Tres¢ modutdéw oparto na

badaniach przeprowadzonych w krajach partnerskich, dzigki czemu sg one odpowiedzig



na realne problemy, z ktérymi borykajg sie rodzice. Materiaty szkoleniowe sg dostepne za
posrednictwem aplikacji internetowej w formie ¢wiczen i interaktywnych zasobodw, ktdre
umozliwiajg rodzicom podnoszenie kompetencji medialnych samodzielnie lub z dzie¢mi,
jednoczesnie dajgc im sposobnose oceny tresci szkolenia. Aplikacja wysyta powiadomienia

za posrednictwem poczty e-mail lub SMS-dw.

www.melidparents.eu

PARTNERZY
MAPA PASJI

Mala Fundacija
layr Mapa Pasji

Fundacja Mapa Pasji powstata w 2016 roku w Polsce. Naszg misjg jest odkrywanie lokalnych
skarbéw. Gtdwnymi obszarami dziatalnosci fundacji sa: 1) Questy - Wyprawy Odkrywcow,
czyli nieoznakowane trasy, ktérymi mozna spacerowac, aby odkryc¢ lokalng historig, kulture
i przyrode oraz rozwigza¢ zagadki ukryte w rymowanych wskazdwkach; obstugujemy
ponad BOO questéw (www.auesty.org.pl); 2) Dziedzictwo kulturowe miegjsc, ktdre chronimy,
dokumentujemy i promujemy na poziomie regionalnym i krajowym; 3) ,Przestrzer dla
seniorow” - aktywizacja, integracja i edukacja seniordw; 4) Programy edukacyjne realizowane

na arenie migdzynarodowej w ramach programu Erasmus+.

www.mapapasji.pl

E-BUSINESS ACADEMY

EAe

E-business Academy to prywatna organizacja edukacyjno-doradcza specjalizujgca sig
w edukacji dorostych w zakresie przedsighiorczosci, e-biznesu i e-marketingu, a takze

life coachingu i coachingu biznesowego, doradztwa e-biznesowego i e-marketingowego.



Oprdcz klasycznych zasad i metodologii w swojej pracy stosujemy rowniez zupetnie nowe
naukowe metody i narzedzia psychologiczne, takie jak Neurographica, symboliczne karty
metaforyczne itp. Naszym gtdwnym celem jest wspieranie nowego, kreatywnego sposobu
myslenia i pomoc witascicielom matych firm, przedsigbiorcom prowadzgcym wiasng
dziatalnos¢ oraz osobom o okreslonych umiejgtnosciach i pasjach w korzystaniu z internetu,
promowaniu sie i wykorzystywaniu wszystkich zalet technologii cyfrowych w najlepszy

mozliwy sposab.

www.e-businessacademy.eu

EMPHASYS

Emphasys

CENTRE

Emphasys Centre, zatozone w 1888 roku, dziata jako Centrum Edukacji, Szkolen
Teleinformatycznych i Centrum Badawcze zatwierdzone przez cypryjskie Ministerstwo
Edukacji, Kultury, Sportu i Mtodziezy. Posiada silny zespdt profesjonalistow, w sktad
ktérego wchodzg eksperci z dziedziny teleinformatyki, psychologii, socjologii, edukacji,
prawa, ekonomii, biznesu, praw cztowieka, jezykdw, komunikacji, architektury i projektowania
graficznego. Emphasys oferuje swoje ustugi rdznorodnym organizacjom publicznym

i prywatnym, a takze profesjonalistom, osobom w kazdym wieku i ze wszystkich srodowisk.

Firma sktada sie z czterech powigzanych ze sobg wydziatdw. Wydziat Edukacji oferuje
zatwierdzone i akredytowane kursy informatyczne, takie jak GCE A Level Computer Science
dla studentéw rozpoczynajgcych studia wyzsze czy Europejski Certyfikat Umigjgtnosci

Komputerowych (ECDL) dla osdb pracujgcych. Swiadczy takze ustugi doradztwa zawodowego.

Wydziat Szkolert Teleinformatycznych obejmuje dwie w petni wyposazone sekcje:
Sekcje STEAM i Sekcje Szkolerr Unijnych, ktéra zapewnia szeroki wybor kurséw Erasmus+
KAT dla specjalistow i obywateli Unii Europejskiej. Sekcja STEAM jest w petni wyposazona
w zaawansowane technologicznie narzedzia, dzigki czemu oferuje mtodym ludziom kursy
tgczace robotyke, projektowanie 3D i drukowanie za pomocg drukarki 3D Craftbot+ oraz
kodowanie poprzez projektowanie gier wideo przy uzyciu najnowoczesniejszych gogli do

wirtualnej rzeczywistosci, takich jak Oculus Rift S, z pomocsg instruktordw ,Lego Education



Trainer”. Wigkszosc¢ kursow jest zgodna z metodologig 4C Lego Education ,Potgcz - Konstruuj
- Kontempluj - Kontynuuyj”, w ktdrej uczniowie otrzymujg zadanie bez narzuconego wyniku,
co stawia ich w roli oséb poszukujgcych nowych rozwigzan. Wydziat Badawczy wspétpracuje
z kilkoma organizacjami przy projektach w ramach réznych funduszy unijnych (np. Erasmus,
AMIF, AAL) w dziedzinie edukacji i szkolery, jednoczesnie zapewniajgc wsparcie menedzerskie
projektéow unijnych dla szkdt i organizacji pozarzgdowych. Przez lata zbudowat silng lokalng

i miedzynarodowa sie¢ wykorzystywana w promociji projektéw i inicjatyw unijnych.

Wydziat Rozwoju Oprogramowania zajmuje sig projektowaniem, rozwojem, testowaniem i oceng
réznych narzedzi e-learningowych, platform, stron internetowych, aplikacji, portali itp. w oparciu

0 potrzeby réznych projektéw realizowanych przez organizacje.
Emphasys - wraz z 25 innymi organizacjami z Europy, ktdrych celem jest promowanie
europejskiej agendy cyfrowej - jest cztonkiem Europejskiej Sieci Nauczania Cyfrowego

(DLEARN). Nalezy takze do grupy konsultingowej ds. Agendy Cyfrowej Cypru.

www.emphasyscentre.com

EUROPEJSKA SIEC NAUCZANIA CYFROWEGO - DLEARN

(l’learn

EUROPEAN DIGITAL LEARNING NETWORK

Europejska Sie¢ Nauczania Cyfrowego DLEARN zostata utworzona dla sprostania wyzwaniom
zwigzanym z rewolucjg cyfrowa, wigzgcym sig z problemem cyfrowego wykluczenia. Jej
celem jest budowa spoteczeristwa cyfrowego. 47% Europejczykéw nie ma odpowiednich
umiejetnosci cyfrowych, pomimo ze w niedalekiej przysztosci 80% miejsc pracy bedzie
wymagato tych umiejetnosci, w tym wiele stanowisk ksztattujgcych rynek pracy. Nasze
cele charakteryzujg cztery kluczowe stowa: UDOSTEPNIAJ, tACZ, POMNAZAJ, ULEPSZAJ.
DLEARN gromadzi wiedze o praktykach i pomystach, skupiajgc rézne organizacje w Europie
w celu przemyslenia i uruchomienia nowych inicjatyw stuzgcych waloryzacji i usprawnieniu

edukacji cyfrowe;.

www.dlearn.eu



EUROPEJSKIE STOWARZYSZENIE RODZICOW - EPA

Europejskie Stowarzyszenie Rodzicéw zostato zatozone jako organizacja pozarzgdowa
w 1985 roku w Mediolanie w celu promowania wspotpracy miedzy szkotami,
stowarzyszeniami rodzicdw i innymi spotecznosciami edukacyjnymi w Europie. Przez lata
EPA stata sig organizacjg parasolowsg dla krajowych i regionalnych stowarzyszen rodzicow
oraz federacji stowarzyszen rodzicow w Europie, ktére razem reprezentujg ponad 150

miliondw rodzicdow.

Gtowne cele EPA to:

+ promowanie zaangazowania rodzicéw jako gtdwnych wychowawcéw na wszystkich
etapach edukaciji ich dzieci.

= wspieranie rodzicéw i stowarzyszen rodzicéw w zaangazowaniu interesariuszy
z réznych krajow europejskich poprzez oferowanie mozliwosci szkolenia, wspdétpracy
i wymiany informacji.

= wspieranie edukacji o najwyzsze] mozliwej jakosci dla wszystkich dzieci w Europie,
zwtaszcza poprzez zaangazowanie w opracowywanie i oceng polityki na szczeblu unijnym

= wspieranie wymiany migdzy naszymi cztonkami.

www.europarents.eu

HEARTHANDS SOLUTIONS - HESO

HeartHands

—— SOLUTIONS

HANDS ON KNOWLEDGE

HeartHands Solutions (HESQO) to dynamiczna firma konsultingowa oferujgca szeroki
zakres ustug wypetniajgcych luke miedzy ekosystemami kamercyjnymi i publicznymi/
unijnymi. Ustugi HESO obejmujg rozwdj biznesu i pozyskiwanie srodkéw publicznych,

a takze niestandardowe realizacje, szkolenia i transfer technologii. We wszystkich



ustugach ktadziemy nacisk na wysoka jakosé¢, co odrdznia HESO odwigkszosci firm

konsultingowych, ktére dystansujg sig od technicznych aspektéw realizacji, tym samym

narazajgc swoich klientéw.

www.hearthands.solutions

IDEC

licec

IDEC to firma szkoleniowo-konsultingowa zlokalizowana w Pireusie w Grecji. Jej dziatalnos¢
obejmuje szkolenia, doradztwo w zakresie =zarzadzania, gwarancje jakosci, ewaluacie
badania, innowacje i rozwdj rozwigzan teleinformatycznych zaréwno dla sektora prywatnego,
jak i publicznego. Wspétpracuje z ponad 800 instytutami w catej Europie oraz z okoto 300
ekspertami z roznych dziedzin. IDEC ma duze doswiadczenie w projektach europejskich jako
koordynator i partner w rédznych programach i inicjatywach. Posiada takze akredytowane
centrum ksztatcenia ustawicznego i certyfikat zgodnosci ze standardem jakogci ISO 8001. Dzigki
swojej podwadjnej roli - dostawcy ustug edukacyjnych i firmy $wiadczacej ustugi doradztwa
w zakresie zarzgdzania - IDEC byt w stanie przeniese najlepsze praktyki z sektora biznesowego
do nauczania, dostosowujgc te praktyki do ducha edukacji otwartej, zréwnowazonej i dostepnej

dla wszystkich.

wwwidec.gr
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Rozdziat 1.1

EKONOMICZNE, SPOLECZNE | KULTUROWE ASPEKTY
MEDIOW

Media oddziatujg na niemal kazdg czes¢ naszego codziennego zycia. W duzej
mierze determinujg nasze przekonania, dziatania, decyzje, a czasem wptywajg na nasze
wartosci i relacje. Poczawszy od telewizji, poprzez wyszukiwarki internetowe, az po media
spotecznosciowe i czaty grupowe — informacje, ktdre otrzymujemy, wptywajg na nasz sposcb
myslenia i zachowanie. Dlatego bardzo wazne jest, aby rodzice i wychowawcy wiedzieli,
jak rozpoznac i wybra¢ odpowiednie tresci medialne, Zrddta informacji dla siebie i swoich
dzieci. Istotne jest rdwniez zrozumienie, w jaki sposdb media wptywajg na nasze emocje,

decyzje i dziatania.

Inng z kluczowych spraw dla nas jako rodzicéw jest to, jak poprowadzi¢ nasze dzieci, uczyc je
i inspirowac¢ wktasnym przyktadem, aby wtasciwie oceniaty informacje i czerpaty z medidéw to, co
najlepsze. Jednym z pierwszych krokéw, ktdre zalecamy Tobie | Twoim dzieciom, jest poswigcenie

czasu na zbadanie i ocene nastgpujgcych kwesti:

- Jak dtugo w domu jest wtgczony telewizor?

(czas przed telewizorem spedzany przez catg rodzing)

- Jakie sg Twoje Zrodta informacji na temat polityki, rodzicielstwa, prowadzenia domu, sportu itp.?
- W jaki sposob oceniasz wartosc¢ informac;ji?

- Skad masz pewnosg, ze informacje, ktdre otrzymujesz, sg oparte na faktach?

- Czy znasz rdznice migdzy faktem a opinig?

Oto kilka kolejnych pytan, ktére mozesz sobie zadac, a ktére pomoga Ci ocenic wartosc zrodet
informacji oraz ich wptyw na Ciebie i Twoje dzieci:

Jak rézni ludzie (Ty, Twoje dzieci, koledzy, krewni, przyjaciele) reagujg na tresci w mediach?
Istnieje wiele czynnikdw determinujgcych odmienne reakcje ludzi na te same informacje.
Najczestsze to: ptec, wiek, pochodzenie, uwarunkowania kulturowe i spoteczne, aktualna
sytuacja. Wazne jest, abysmy jako rodzice rozumieli to i wyjasniali naszym dzieciom w sposéb

odpowiedni dla ich wieku.

Czym sig kierujesz, reagujgc na przekaz medialny?

Rodzic powinien rozumiec, co sprawia, ze on i jego dzieci reagujg na informacje w mediach.



Co przycigga ich do tych a nie innych postéw w mediach spotecznosciowych lub newséw
w wiadomosciach?

Powinnismy by¢ w stanie rozpozna¢ prowokacje, ktére popychajg nas do dziatania
lub formutowania opinii. Fake newsy i dezinformacje sg zawsze spreparowane tak, aby

sprowokowac naszg reakcjeg, a najczescie] robi sig to, prébujgc wywotac strach.

WSKAZOWKA: Zalecamy celowe skupienie sig przez tydzier na swoich reakcjach

na wiadomosci, posty w mediach spotecznosciowych, reklamy.
Zapisuj wyniki swoich obserwacji i zastanéw sig nad nimi samodzielnie. Mozesz
potem przedyskutowac je z rodzing i przyjaciétmi. Mozesz rowniez wykonac to

¢wiczenie w formie zabawy z dzie¢mi (w zaleznosci od ich wieku).

Jak tresci medialne wptywajg na Twoje emocje?
Warto rozwija¢ inteligencje emocjonalng, uczyc¢ sie obserwowac i rozpoznawac swoje
emocje oraz tg, co na nie z zewnatrz wptywa. Niezwykle wazne jest réwniez, aby rozmawiac

z dziec¢mi o ich emocjach, uczyé je i szkoli¢ w tym temacie.

W jaki sposéb media ksztattujg Twoje przekonania, postawy i zachowanie?

Jako rodzice powinnismy dobrze zrozumied, w jaki sposdb tresci medialne ksztattujg
poglady, postawy i zachowanie nasze i naszych dzieci. To z naszych przekonarn zbudowany
jest filtr, przez ktéory wszyscy widzimy $wiat. Decydujg o naszych reakcjach, dziataniach,

opiniach.

W dzisiejszym $wiecie nasze poglady sg czesto ksztattowane przez informacje w mediach.
Wartosci i przekonania naszych dzieci ksztattujg sig réwniez nie tylko w srodowisku

rodzinnym, ale takze dzigki informacjom z réznych zewnegtrznych Zrodet.

Jak tresci medialne wptywajg na Twoje decyzje?
Informacje, ktdre nieustannie docierajg do nas z rdznych Zrodet medialnych, majg
ogromny wptyw na nasze decyzje. Dlatego tak wazne jest rozwijanie krytycznego myslenia

i przekazywanie tej sSwiadomosci naszym dzieciom.
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RODZAJE ODDZIALtYWANIA MEDIALNEGO

Oddziatywanie bezposrednie i posrednie

Jaka jest rdznica migedzy wptywem bezposrednim a posrednim? tatwiej jest rozpoznac
bezposredni wptyw medidw. Na przyktad widzimy reklame produktu i podejmujemy decyzje
o zakupie albo widzimy reklame polityczng i to ksztattuje naszag opinig o kandydacie. Bywa
jednak, ze wptyw medidw jest posredni. Przyktadowo - docierajgce do nas reklamy pochodzg
od producentdw, ktérych sta¢ na ich wykupienie w danym medium. Oznacza to, ze media

wybierajg reklamodawcdw i wiadomaosci, a wiec posrednio oddziatujg na odbiorcow.

Oddziatywania pozytywne i negatywne
Kiedy méwimy o wptywie medidw, najczesciej skupiamy sie na ich negatywnych skutkach,
dezinformacji czy fake newsach. Zdobywamy wiedze i uczymy nasze dzieci, jak rozpoznawac

negatywne wptywy oraz jak sig przed nimi chronic.

Jednak réwnie istotne jest, aby nauczyc sie rozpoznawac i zwraca¢ uwage naszym dzieciom
na pozytywny wptyw tresci medialnych. Mozemy nauczyc je, jak odkrywac i korzystac
z materiatdw edukacyjnych onling, gier edukacyjnych, réznych aplikacji internetowych

odpowiednich dla ich wieku oraz wpoic¢ im sens czytania.

MIEDZY RZECZYWISTOSCIA A SWIATEM CYFROWYM

Wyrazne rozrdznienie $wiata rzeczywistego i wirtualnego oraz przechodzenie z jednego do
drugiego czesto stanowi problem nie tylko dla dzieci, ale takze dla dorostych. Zdarza sig
to najczesciej w grach onling, istnigje jednak wiele innych przypadkéw, na ktére nie zawsze
zwracamy uwage. Na styku rzeczywistosci i Swiata cyfrowego rowniez spotkamy sig zaréwno
z negatywnym, jak i pozytywnym wptywem medidw.

Na przyktad sledzenie celebryty w mediach spotecznosciowych i proba nasladowania jej/
go w prawdziwym zyciu czasami, w bardziej ekstremalnych przypadkach, moze prowadzi¢
do powaznych probleméw psychologicznych. Z drugiej strony, informacja o wydarzeniu

sportowym czy kulturalnym moze nas zacheci¢ do wzigcia w nim udziatu i rozwijania

swoich umiejetnosci.

WSKAZOWKA:

Znajdz podobne przyktady z zycia swojego lub swoich dziecii omodw je.




INFLUENCERZY

Czy wiesz, kto i jak wptywa na Ciebie? Czy wiesz, kim sg influencerzy i na kim wzorujg
sig Twoje dzieci?

Co na nas oddziatuje:

Reklamy komercyjne

Jest to najbardziej rozpoznawalny sposéb bezposredniego oddziatywania medidw.
Osobowosci/celebryci

W ciggu ostatnich 10 lat wptyw osobowosci/celebrytéw zwanych influencerami rost,
szczegolnie w sieciach spotecznogciowych, takich jak Instagram, Twitter, YouTube itp.

Grupy spotecznosciowe (on- i offline)

Coraz czesciej zycie dorostych i dzieci koncentruje sie na zamknigtych grupach online
i offling, ktdrych opinie majg na nich ogromny wptyw.

Doswiadczenie spoteczne

Dzieci przenoszg do swiata zewnetrznego doswiadczenia nabyte w swoim domu i sSrodowisku
spotecznym. Dotyczy to réwniez ich poziomu umiejgtnosci korzystania z mediéw.

Tto kulturowe

Pochodzenie jest wiodgcym czynnikiem wptywajgacym na ksztattowanie wartosci i zachowan.

ROLA RODZICOW W ZDEFINIOWANIU, CO | KTO WPLYWA NA ICH DZIECI

Co mozesz zrobic jako rodzic:

» Porozmawiaj z dzieckiem o jego zainteresowaniach. Na kim sie wzoruje? Kogo obserwuje?
W jakich mediach spotecznosciowych?

» Zdobadz potrzebng wiedze i skieruj swoje dziecko ku odpowiednim osobowosciom
medialnym, zgodnie z jego wiekiem i zainteresowaniami. Sledzcie je razem i dyskutujcie o nich.
= Porozmawiaj z dzieckiem o jego emocjach. Jakie informacje wywotujg pozytywne, a jakie
negatywne emocje? Dlaczego?

» Porozmawiaj z dzieckiem o jego kregu towarzyskim. Kto w nim jest? Jak to na nie wptywa?

Co mu sie podoba, a co nie? Co chciatoby zmienic?

WPLYW MEDIOW A INTELIGENCJA EMOCJONALNA

Wiele wiadomosci, gier i reklam ma na celu wptywanie na nasze emocje. Uzyte wyrazenia,
obrazy i muzyka przekazujg tres¢ zgodnag z intencjami autoréw, nawet bez wyrazania ich
werbalnie. Zostaty zaprojektowane w taki sposéb, aby bawi¢ sig naszymi nadziejami lub
obawami, budzi¢ emocje i sktaniac¢ nas do zakupu okreslonego produktu, poparcia okreslone;j

sprawy lub obrony czy przeciwstawienia sig okreslonym poglgdom.
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Musimy rozwija¢ swojg inteligencje emocjonalng, nauczyc¢ sie rozpoznawac emocje
i zewnetrzne sity na nie oddziatujgce, a takze przekazywac tg wiedze swoim dzieciom. Wigcej

informacji na temat podstawowych emaocji i inteligencji emocjonalnej znajdziesz tutaj:

https://www.poradnikzdrowie.pl/psychologia/emocje/inteligencja-emocjonalna-czym-jest-

cechy-osaob-inteligentnych-emacjonalnie-aa-Syrb-z4xW-jS4e.html

Dlaczego dzieci potrzebujg edukacji medialnej?

Cyfrowy $wiat otacza nas i nasze dzieci na co dzier. | cho¢ jest uzyteczny, czesto niezbegdny,
moze byc takze przyttaczajgcy, a nawet niebezpieczny. Dzieci muszg byc w stanie zrozumiec¢
i oceni¢ informacje, z ktdrymi sie spotykajg, aby mogty z nich bezpiecznie i skutecznie
korzystac. Kompetencje medialne to nie tylko umiejetnosce korzystania z réznych urzgdzen

czy aktualizowania Instagrama, to réwniez zrozumienie informacji i wtasciwe ich wykorzystanie.

Najwazniejszg sprawg w dziedzinie ekonomicznych, spotecznych i kulturowych aspektéw
medidw jest nauczenie naszych dzieci rozumienia, w jaki sposdb srodowisko spoteczne
i tresci w mediach wptywajg na ich emocje oraz w jaki sposdb te emocje determinujg ich

zachowanie, decyzje i poglady.

— (o)

Czytaj takze:
https://sentimenti.pl/blog/emacje-podstawowe-rodzaje-zachowanie-nauka

https://www.poradnikzdrowie.pl/psychologia/emacje/emocje-czym-sa-i-jak-na-nas-wplywaja-rodzaje-

emocji-aa-eqAG-SKMP-yegrhtml

https://akademia.nask.pl/blog/serwisy-spolecznosciowe_k5.html

http://www.psychologodnowa.pl/pl/8-czytelnia/60-po-co-nam-emacje

https://wwwbbc.couk/bitesize/guides/zg24frd/revision/2 (w jezyku angielskim)

https://www.socialmagnets.net/how-social-media-influences-people/ (w jezyku angielskim)

http://atlasofemotions.org (w jezyku angielskim)



Rozdziat 1.2

KOMUNIKACJA | BUDOWANIE ZAUFANIA

Co rozumiemy przez komunikacjg?

Wspotczesnie pojgcie . komunikacja” posiada wiele rdznych definicji, a najczesciej uzywa sig
go, aby opisac¢ interakcje migdzy systemami, maszynamiiludZzmi itp. W tym rozdziale skupimy
sig jednak na komunikacji jako akcie spotecznym, wywodzgcym sig z taciriskich poczgtkow
stowa communicare: , dzieli¢ sig, przekazywac, informowac, tgczyc sig, taczyc, uczestniczyc”,

a dostownie - ,poruszac sig razem”.

Aby mdc ,poruszac sig razem’, trzeba wpierw wzajemnie sie rozumiec, ktéra to potrzeba

prowadzi do réznych form ekspresji, by ktos inny nas zrozumiat, ale takze do préb zrozumienia.

Tak wigc kamunikacja w naszym kontekscie to proces przekazywania wiadomosci i nadawania
znaczenia temu, co druga osoba prébuje przekazac - a dzieje sig to pod wptywem réznych

czynnikdw, ktérym przyjrzymy sie w dalszej czesci tego rozdziatu.

( . (@) vonoo0 (@) - :

Dlaczego komunikacja jest wazna, gdy moéwimy o kampetencjach medialnych?

Wyzej opisalismy, dlaczego kompetencje medialne sg niezbedne w XXI wieku i dlaczego nie
mozna ich uczyc tylko w szkole. W rzeczywistosci edukacja medialna nie polega na uczeniu, czy
cos jest wtasciwe, czy nie, ale na wspdlnym odkrywaniu rzeczy, analizowaniu i tworzeniu tresci
oraz uczeniu sig od siebie nawzajem. Dzieci czgsto szybciej niz dorosgli znajdujg informacje,
swobodniej korzystajg z nowych aplikacji i gier onling, majg $wietne pomysty na stowa kluczowe
do wyszukiwania informacji itp, ale sg tez mnigj Swiadome problemdw, ktdre mogg pojawic sig

podczas surfowania w internecie, grania w gry lub prowadzenia rozmdw w Sieci.

Dlatego wielu rodzicow martwi sig o bezpieczenstwo swoich dzieci i chciatoby albo catkowicie
zablokowa¢ im dostgp do internetu, albo zainstalowac zaawansowane narzedzia kontrolne

uniemozliwiajgce potomstwu kontakt z niepozgdanymi tresciami. Jest to jednak obarczone
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ryzykiem, poniewaz zakazany owoc smakuje najlepiej (pamigtaj o swoim witasnym
dziecinstwie @) a dzieci czgsto znajdujg sprytne sposoby na obejscie tych przeszkaod.
Czasami mogg tez przypadkowo natkngc¢ sie na nieodpowiednie tresci na telefonie

znajomego czy laptopie starszego rodzenstwa.

Przede wszystkim potrzebna jest wigc dobra komunikacja i wzajemne zaufanie. Dobrze,
aby dziecko rozumiato powody Twoich dziatarh i zebys Ty rozumiat(a), dlaczego granie
w okreslong gre, udziat w jakim$ wyzwaniu lub obejrzenie konkretnego filmu wydaje sig
dziecku wazne. Uwazne stuchanie, poznawanie zyczer i zmartwiert Twojego dziecka,
pozwoli Ci zareagowac¢ empatycznie - choc¢ niekoniecznie ulega¢ wszystkim jego
pragnieniom, co omdéwimy w rozdziale o stylach wychowania. Ponadto zacheci dziecko do
zwierzenia Ci sie w przypadku pojawienia sig problemu, bez obawy przed karag. Edukacja
medialna powinna byc¢ zatem postrzegana jako dtugotrwata interakcja, a nie jednorazowa

rozmowa. Bedzie skuteczniejsza, gdy stanie sige codziennoscia.

Rozdziat 1.2.1

STYLE WYCHOWANIA | ICH WPLYW NA EDUKACJE,
MEDIALNA

Zasadniczo sposdb, w jaki podchodzisz do wychowywania dzieci, bedzie miat rowniez
wptyw na Twoje praktyki dotyczace korzystania przez nie z medidw. Przyjrzyjmy sig wigc
modelowi czterech styléw wychowania opracowanemu przez Diang Baumrind (1966,

1967)' a rozszerzonemu przez Martina i Maccoby'ego (1973).

Analizujgc ogolne wzorce interakcji rodzicdw z dzieckiem, a wigc rézne przejawy kontroli
rodzicielskiej (np. nadzdr, zgdania i ustalone zasady) oraz ciepto, jakim rodzice obdarzajg
potomstwo (np. responsywnose, wsparcie), otrzymujemy pewien schemat tgczacy dwa

wymiary rodzicielstwa.

" Baumrind D, Child care practices anteceding three patterns of preschool behavior. Genetic Psychology Monographs,
75(1), 1967 ss. 43-88; pierwotnie: Baumrind D., Effects of Authoritative Parental Control on Child Behavior, ,Child
Development”, 37(4), 1966, ss. 887-907.

2 Maccoby E.E, Martin J A, Socialization in the context of the family: Parent-child interaction, w: Mussen, PH.; Hetherington,

EM. (red.). Manual of child psychology, Vol. 4: Social development. New York: John Wiley and Sons, 1983, ss. 1-101.



Standardowe strategie rodzicielskie sg jednak konstruktami teoretycznymi i w zyciu
codziennym z pewnoscig sig na siebie naktadajg, poniewaz nie kazdy rodzic dziata
przez caty czas wedtug tego samego wzorca. Model powinien zatem stuzyc¢ do refleksji
nad wtasnymi praktykami, czyli konkretnymi zachowaniami, ktére mozna zaobserwowac

i skategoryzowac.

Ponizej przedstawiamy ogolng charakterystyke poszczegolnych stylow, ukazujge rowniez

ich wptyw na stosunek rodzicdw do medidw:

Rodzice pobtazliwi wychowujg dziecko nie naktadajgc kar, akceptujgc jego impulsy,
pragnienia i dziatania. Konsultujg z nim zasady, ktére go dotycza, i wyjasniajg je. Nie majg
duzych oczekiwar w sprawach domowych i nie narzucajg norm zachowania. Przedstawiajg
sig dziecku jako zrddto, z ktdrego moze czerpac zgodnie ze swoim zyczeniem, a nie jako
ideat do nasladowania czy tez czynnik odpowiedzialny za ksztattowanie albo zmiang
jego obecnego lub przysztego zachowania. Pozwalajg dziecku w jak najwigkszym stopniu
samemu korygowac wtasne dziatania, unikajg sprawowania kontroli i nie zachegcajg go do
przestrzegania zewngtrznie okreslonych standarddw. Dla osiggniecia celdw postugujg sig

rozumem i manipulacjg, ale nie jawng sita. (por. Baumrind, 1966, s. 889).

Zazwyczaj pobtazliwi rodzice sg nadmiernie tolerancyjni - pozwalajg dziecku samemu
monitorowa¢ swoje zachowanie i dziatania w internecie bez ustalenia zasad lub
ograniczen. Pobtazliwi rodzice sg afektywni, komunikatywni i otwarci na korzystanie przez

dzieci z internetu. Starajg sig zaspokoi¢ ich wszelkie wymagania.
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Rodzice autorytarni prébujg ksztattowaé, kontrolowac¢ i ocenia¢ zachowanie oraz
postawy dziecka zgodnie z ustalonymi zasadami postgpowania, zwykle zasadami
nienaruszalnymi, umotywowanymiteologicznie i sformutowanymi przez wyzszy autorytet.
Rodzice ci uwazajg postuszenistwo za cnote i preferujg karne, zdecydowane srodki w celu
ograniczenia samowolki w obszarach, w ktérych zachowania lub przekonania dziecka
kolidujg z tym, co oni uwazajg za wtasciwe. Wierzg w to, ze dziecko powinno znac¢ swoje
miejsce, w ograniczanie jego autonomii oraz w wyznaczanie obowigzkéw domowych
w celuwpajania szacunku do pracy. Zachowanie porzadku i tradycyjnej hierarchii traktujg
jako cel sam w sobie. Nie cenig pertraktowania, sgdzac, ze dziecko powinno przyjmowac
ich stowa za prawde (por. Baumrind, 1966, s. 890). Rodzice autorytarni sg bardziej sztywni
i ustanawiajg surowsze zasady (w tym stosowanie narzedzi kontrolnych) dotyczace
korzystania z internetu, nie konsultujgc ich z dzieckiem. Zazwyczaj nie cenig dialogu

i autonomii w tych sprawach.

Zaniedbujgcy, niezaangazowani rodzice sg czesto emocjonalnie lub fizycznie
nieobecni. Nie majg zadnych oczekiwari wobec dziecka ani silnej wigzi z nim. Nie reagujg
na jego potrzeby, nie majg zadnych oczekiwarh co do zachowania. Jesli sg obecni,
mogg zapewnic¢ dziecku to, czego potrzebuje do przezycia, przy niewielkim lub zerowym
zaangazowaniu®. Wydaje sie, ze ten styl wychowania wyklucza bliska relacjg migdzy
r odzicami a potomstwem. Dzieci, ktére prawie wcale lub wcale nie porozumiewajg
sig z witasnymi rodzicami, czesto sg atakowane przez inne dzieci i same mogg
wykazywad zachowania odchylone od normy®*. Czesto cierpig z powodu braku kompetencji
spotecznych, stabych wynikéw w nauce, nieodpowiedniego rozwoju psychospotecznego

i problematycznego zachowania. Niedbali rodzice nie reagujg ani nie okazujg wymagan, jesli

chodzi o korzystanie z internetu przez ich dzieci.

Zaniedbujgcy rodzice przewaznie wykazujg niewielkie zainteresowanie tym, co dziecko robi

w internecie, nie monitorujg ich aktywnosci online. Podczas gdy pobtazliwi rodzice angazujg

9 Brown Lola, lyengar Shrinidhi, Parenting Styles: The Impact on Student Achievement, ,Marriage & Family Review’, 43

(1-2), 2008, ss. 14-38.
“Finkelhor D, Ormrod R, Turner H, Holt M, Pathways to Poly-Victimization (PDF), ,Child Maltreatment”, 14 (4), listopad

2008, ss. 316-29.



sie w przygode swoich dzieci z internetem, rodzice zaniedbujgcy koncentrujg sig raczej na

wtasnych dziataniach w sieci.

Rodzice autorytatywni starajg sig kierowac dziataniami dziecka, ale w sposdb racjonalny,
zorientowany na problemy. Rodzice ci zachgcajg do pertraktowania, wyjasniajg dziecku
swoje rozumowanie i naktaniajg je do wyrazenia swoich obiekcji, gdy nie chce sig
podporzadkowac. Cenig u dziecka zarowno wtasng wolg, jak i zdyscyplinowany konformizm.
Sprawujgc silng kontroleg tam, gdzie istnieje rozbieznos¢ migdzy wolg dziecka iich wtasna, nie
przyttaczajg go bezlikiem zakazow i nakazéw. Narzucajgc wtasng perspektywe, rozpoznajg
jego zainteresowania i indywidualne cechy. Autorytatywny rodzic akceptuje dziecko takie,
jakim jest, ale takze wyznacza mu standardy przysztego postgpowania. Uzywa rozumu

i wtadzy, ksztattujgc zaréwno przez przymus, jak przez wsparcie. Nie uzaleznia swoich

decyzji od pragnien dziecka, ale takze nie uwaza sig za nieomylnego.

Autorytatywni rodzice ustalajg zasady aktywnosci swoich dzieci w internecie i monitorujg

ich przestrzeganie, korygujgc niewtasciwe a nagradzajgc poprawne zachowania.

Komunikacja miedzy autorytatywnymi rodzicami i ich dziec¢mi jest jasna i otwarta, oparta

aAvy O
%

na wzajemnym szacunku.
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Rozdziat1.2.2

STYLE WYCHOWANIA A KOMUNIKACJA

W komunikaciji z dzieckiem liczg sig nie tylko twoje stowa - CO mowisz, ale bardzo czgsto nawet
bardziej sposéb - JAK to moéwisz. Kiedy te dwa kanaty nie pasujg do siebie, wysytasz swojemu

dziecku niejasny przekaz, ktéry moze byc¢ przyczyng nieporozumien i konfliktéw. Sytuacja
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moze sig jeszcze pogorszyc, jesli jedna lub wiecej z nastgpujgcych zasad konwersacji nie

bedzie przestrzegana (zaadaptowane z Grice 1989):

ZASADA SPOSOBU - PRZEJRZYSTOSC

+ Unikaj dwuznacznosci.

» Wyrazaj sig jasno.

ZASADA RELACJI - ZNACZENIE

- Spraw, by przekaz byt wazny dla odbiorcy, wtedy chetniej go zaakceptuje.
ZASADA JAKOSCI - PRAWDA

« Mow tylko prawde.

- Stawiaj na szczerosc.

ZASADA ILOSCI - ADEKWATNOSC | WLASCIWY CZAS

+ Znajdz odpowiedni moment na rozmowe.

+ Informuj w ilosci stosownej do celu rozmowy.

DODATKOWE ZASADY

a) Méw w sposdb zrozumiaty

Istniejg rézne dodatkowe zasady sposobu (czasem okreslane jako zasady nizszego rzedu).
Grice w swojej pracy wymienia ich kilka® Unikaj trudnego jezyka, np. zawierajagcego
stowa, ktdrych stuchacz nie zna. Unikaj sformutowan, ktére mozna interpretowac na wiele

sposobdw, co utrudni odbiorcy zrozumienie tego, co doktadnie chcesz powiedzied.

Badz zwigzty - mow w taki sposoéb, ktdry pozwoli odbiorcy skupi¢ sig na kluczowych
sprawach. Uporzadkuj wypowiedz. Podaj informacje w kolejnosci, ktdra ma sens i utatwi

ich przetwarzanie.

b) Badz konkretny. Upewnij sig, ze wszystko, co mdwisz, dotyczy biezgcej sprawy, pomin

nieistotne dla rozmdwcy informacje.

c) Nie mow tego, co uwazasz za fatszywe. Unikaj méwienia rzeczy, ktére Twoim zdaniem
moga byc nieprawda, chyba ze istnieje ku temu jakis wazny powdd. Jesli zdecydujesz sig je

przekazac, podkresl swoje watpliwosci co do nich. Nie méw tego, na co brakuje ci dowoddw.

5 Grice, Paul (1989): Studies in the way of words.



d) Mow tyle, ile trzeba. Przekaz wszystkie niezbedne informacje, nie pomijaj niczego
waznego. Wybdr odpowiedniego momentu na rozmowe nie nalezy do zasad Grice'a, ale
jest bardzo wazny, szczegdlnie w przypadku dzieci. To prowadzi nas do kwestii réznych
styléw komunikacji. Jak wiemy, w przypadku rodzicielstwa mozna wyrdznic cztery gtéwne

wzorce. Tak jest i tutaj:

PASYWNA KOMUNIKACJA charakteryzuje sie:

- trudnosciami w nawigzaniu kontaktu wzrokowego
- niezdolnoscig do okazania sprzeciwu

- nieprawidtowg posturg

- ,ptynieciem z prgdem”.

AGRESYWNA KOMUNIKACJA, przeciwnie do powyzszej, moze obejmowac:
- usilne przekonywanie innych do swoich racji

- czeste przerywanie, niestuchanie

- kontrolujgacyg i wymagajgcg postawe

- wskazywanie palcem

- intensywne wpatrywanie sig

« marszczenie brwi

- krytykowanie, straszenie lub grozenie.

PASYWNO-AGRESYWNA KOMUNIKACJA jest syntezg powyzszych i oznacza:
- czeste uciekanie sige do sarkazmu

- rozdzwiek miedzy deklaracjami i czynami

- mimike niedostosowang do tresci

- trudnosc¢ w rozpoznawaniu emocji.

ASERTYWNA KOMUNIKACJA cechuje sig natomiast:

- pewnoscig siebie w wyrazaniu pragnien i potrzeb

- dazeniem do takiej rozmowy, w ktdrej obie osoby majg szansg sie wypowiedziec¢
- méwieniem w pierwszej osobie (np. czuje sig sfrustrowany, gdy...)

- zdolnoscig do okazania sprzeciwu

- utrzymywaniem dobrego kontaktu wzrokowego.
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Jak sig juz zapewne domyslasz, to wtasnie ten ostatni styl jest szeroko promowany
jako najwtasciwszy w interakcji migdzy rodzicami a dzie¢mi, ale - tak jak w przypadku
stylow wychowania - prawdopodobnie nie zawsze uzywasz tego samego stylu w kazde;j

sytuacji i w komunikacji z kazdg osoba. Jest mozliwe, ze uciekasz sig do stylu bardziej

agresywnego, gdy sie o cos gniewasz, a do bardziej pasywnego, gdy czujesz zmegczenie.

Da sig réwniez zauwazyc, ze te cztery style komunikacji dobrze pasujg do czterech stylow

wychowania, o ktdrych pisalismy wyzej. Mozemy je powigzac w nastepujacy sposaéb:

Rozdziat 1.2.3

BUDOWANIE ZAUFANIA

Aby stworzyc atmosferg dialogu, w ktdrej opinia wszystkich jest ceniona i brana pod uwagg,
rodzice muszg upewnic sig, ze ich dzieci moga uczestniczy¢ w podejmowaniu decyzji we
wszystkich sprawach, ktére ich dotycza. Proces ten moze rozpoczac sig dosc wczesnie,
poniewaz nawet mate dzieci sg w stanie podejmowac decyzje, gdy majg do wyboru dwie lub
trzy opcje. Dziecido$wiadczajgce tego rodzaju sprawczosci bedg bardziej skkonne utozsamiac
sig z tymi decyzjami i bra¢ odpowiedzialnosc za swoje czyny. Oczywiscie ten kompromis
w drobnych sprawach bedzie musiat byc¢ stopniowo rozszerzany o wazniejsze problemy
i wyzwania, co umocni relacje, w ktdrych dziecko jest uwazane za kompetentnego partnera

- swego rodzaju eksperta od siebie samego. Wymaga to oczywiscie wzajemnego zaufania,



a takze duzo cierpliwosci i holistycznego podejscia do edukacji jako procesu sprzyjajacego

rozwojowi petnego i unikalnego potencjatu kazdego dziecka.

Cel ten najlepiej osiggngc¢ poprzez potgczenie autorytatywnego stylu wychowania
z asertywng komunikacjg, w ktérej granice sg ustalane wspodlnie z dzieckiem -
z uwzglednieniem jego wieku i poziomu dojrzatosci - poprzez negocjacje i porozumienia.
W ich ramach nalezy tez przewidzie¢ konsekwencje naruszenia ustaler przez dziecko
i w razie potrzeby je stosowac¢. W odniesieniu do zachowan w sieci warto budowac
zaufanie na dwodch podstawach: wspoéttworzeniu tresci cyfrowych i wspaélnej obecnosci

w cyfrowym swiecie.

Wspodttworzenie tresci moze obejmowac:

= wspolne robienie zdje¢ podczas spaceru, grania w gry (w pomieszczeniu lub na zewnatrz),
na przyjeciu czy podczas innych wspoélnych czynnosci (gotowanie, praca w ogrodzie itp.)
oraz decydowanie, czym sig podzieli¢, z kim i gdzie (bez upubliczniania prywatnych zdjec)

» pisanie wiadomaosci (e-maile, komentarze w mediach spotecznosciowych, decydowanie
o ich tresciio tym, do kogo majg bys skierowane itp.)

= tworzenie wideo

» kodowanie - tworzenie tresci za pomoca jezyka Scratch Jr. lub Scratch

* tworzenie postaciw grze.

Wspdlna obecnosc¢ oznacza na przyktad:
» granie w grg online razem z dzieckiem
= wspodlne surfowanie w internecie

= wspolne wyszukiwanie informacji na interesujgcy temat

» ogladanie filmu, a pdzniej omawianie go.

Rozdziat 1.2.4

ROZMOWY NA WRAZLIWE TEMATY

Ugruntowana praktyka dialogu z dzieckiem jest szczegdlnie przydatna, gdy trzeba
porozmawiac na delikatne tematy. Co jest sprawg delikatng czy drazliwg, w duzej mierze
zalezy od Twojej rodziny i/lub kultury spotecznej, czyli tego, czy pewne tematy na co
dziert swobodnie sig porusza. Dzieci uczg sig obyczajow rodzinnych i spotecznych

gtownie przez obserwacje, przyswajajgc je niemal automatycznie i kwestionujac je dopiero
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w kontakcie z inny mi praktykami, np. w przedszkolu, w szkole, w mediach, u znajomych itp.
Jako rodzic powinienes byc¢ zatem gotowy, ze mogg pojawi¢ sig pytania na tematy takie
jak seksualnosc, nagose, przemoc, przekonania religijne lub inne sprawy, o ktdrych zwykle

nie rozmawiasz.

a) Jak przygotowac sie do rozmowy i jak jg przeprowadzic¢?

Przede wszystkim zaleca sig zebranie informacji na poruszany temat, a powinny byc¢
one naukowo udowodnione (zob. 1.2.2 - cztery zasady konwersacji Grice'a). Poréwnanie
réznych zrédet moze byc bardzo pomocne w zrozumieniu ztozonosci niektdrych kwestii
- ktorej nie nalezy ukrywac, zwtaszcza przed starszymi dzie¢mi (wigcej informaciji na
temat rédznych waznych kwestii mozna znalez¢ na kartach tego poradnika, np. 2.1.1.

0 cyberprzemocy, 2.1.2 o0 mowie nienawisci itp.).

Po drugie, przyznanie, ze nie wiesz wszystkiego, ale ze istniejg sposoby i srodki
odrdznienia wiarygodnych informacji od fake newsaéw (zob. rozdziat 2.1.4), sprowokouje
Twoje dziecko do krytycznego myslenia i kwestionowania tego, co widzi, styszy i czyta,

ksztattujgc jego odpornose na zte wptywy, takie jak cyberprzemoc, sextortion i inne.

Po trzecie, jasne wyrazanie wtasnej opinii oraz umiejgtnosc¢ dobrego i zrozumiatego
argumentowania, przy jednoczesnym otwarciu sie na wyrazane przez dziecko

potrzeby i obawy, znacznie zwiekszy szanse jego akceptacji dla Twoich decyzji.

Po czwarte, wybér odpowiedniego momentu na rozmowe moze byc tak samo wazny, jak
jej tresc. Nie chodzi tu jednak o wyznaczenie okreslonej daty i godziny w kalendarzu,
lecz o wykorzystanie okazji, ktdre pojawiajg sie w codziennym zyciu. Moze to byc
opinia Twojego dziecka lub kogos z rodziny na dany temat, do ktdrej mozesz nawigzac,
a nastepnie rozwingc temat. Moze to byc cos, na co natkniecie sie podczas wspdlnego
ogladania telewizji czy filmu. Stowem - wszystko, co da sig wykorzystac do zainicjowania
gtebszejiznaczacejrozmowy. Jeslinie ma niczego takiego, ale masz wrazenie, ze musisz
podjg¢ okreslony temat, mozesz sprobowac¢ wykreowac takg sytuacje, odwotujac sie
do przeczytanego artykutu lub rozmowy z s gsiadem, rowiesnikiem czy przyjacielem

Twojego dziecka.

Pamigtaj, ze w wiekszosci przypadkow nie bedzie to jedna rozmowa, lecz trzeba bedzie

wracac do tematu mniej lub bardziej regularnie - zwtaszcza gdy dzieci dorosng - aby



uzupetniac¢ poszczegoélne tematy o kolejne wiadomosci, badac zaangazowanie dziecka
oraz upewniac sig, ze Twoje stowa zostaty zrozumiane i zaakceptowane i ze obnazajg
dezinformacje czy pomuytke, na ktére Twoje dziecko mogto by¢ w miedzyczasie
narazone. Zachecanie dziecka do zadawania pytan od najmtodszych lat, aby nie
przyjmowato niczego za pewnik, jest najlepszym, co mozna zrobi¢, by rozwingce
u niego krytyczne myslenie i uczynic¢ je odpornym na manipulacje. To krytycyzm
dziecka jest najskuteczniejszg ochrong, jakg mozesz mu zapewnic, poniewaz przyniesie
dtugotrwate efekty, niezbedne w okresie dojrzewania i dorostosci. Bywa to bardzo
meczace i ucigzliwe - zwtaszcza w fazie pytan ,dlaczego tak” i ,dlaczego nie” - ale
ten wysitek sie optaci. Do sprawniejszego uzasadniania swoich decyzji w rozmowie ze

starszymi dzie¢mi moze Ci sig przydac kilka ponizszych wskazdwek.

b) Przepisy prawa

Jesli masz trudnosci z uswiadomieniem dziecku, dlaczego uwazasz, ze nalezy wprowadzi¢
pewne srodki dla jego ochrony lub dlaczego pewne zachowanie jest niedopuszczalne,
przyda Ci sig wiedza o przepisach prawa - na przyktad o minimalnym wieku, w ktérym
wolno korzysta¢ z niektdrych medidow spotecznosciowych, lub o tym, ze sexting jest
uwazany za pornografige dziecigcg takze wtedy, gdy tresci o charakterze jednoznacznie
seksualnym sg wysytane przez nieletniego i przedstawiajg jego samego. Przepisy prawa
krajowego znajdziesz na rzgdowych stronach internetowych. Inne zasady sg zawarte
w regulaminach dostawcow réznych ustug. Warto przejrzec je z dzieckiem i wyjasnic
ich znaczenie, nawet jesli w wielu przypadkach sg to teksty dtugie i niezbyt przyjazne
dla czytelnika. Bedzie to jednak naukg dla dziecka, aby nigdy nie akceptowac i nie

podpisywac tego, czego sig nie przeczytato lub nie zrozumiato.

c) Wspotpraca
Budowanie sieci kontaktéw z cztonkéw rodziny, rodzicdw przyjaciot dziecka, jego
nauczycieli orazinnych pracownikéw szkoty utatwi Citrzymanie rekina pulsie i orientowanie

sig, kiedy pojawiajg sig problemy, jak réwniez wymianeg doswiadczer w ich rozwigzywaniu.

Szczegolnie wazny jest kontakt z rodzicami (rodzinami) kolegdéw Twojego dziecka.
W réznych rodzinach obowigzujg rézne zasady, a nie chcesz, aby Twoje dziecko byto
poza domem narazone na niepozadane tresci. By¢ moze begdziesz musiat(-a) zadzwonic¢
do tych rodzicéw i wyjasnic¢, jak wygladajg wyznaczone przez Ciebie - samemu czy

w porozumieniu z dzieckiem - granice, ktérych nie powinno ono przekraczac.
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Nawigzanie dobrych relacji z nauczycielem (nauczycielami) Twojego dziecka pozwoli Ci
dowiedzie¢ sig nie tylko o tym, jak zachowuje sig ono w szkole oraz czego jest uczone, ale
takze o ewentualnych problemach, ktére moze miec¢ w relacjach z innymi osobami. Moze
to pomadc na przyktad w zapohieganiu lub wykrywaniu nekania badz cyberngkania, jak

i wrozwigzaniu problemaéw dziecka.

Inni cztonkowie rodziny mogg pomac zwigkszyc jego poczucie wtasnej wartosci, a takze
wykry¢ ewentualne problemy z przyjaciotmi lub w szkole, o ktérych dziecko nie chce Ci

mowic. Upewnij sig, ze wie, do ktdrych osdb w razie potrzeby moze sig zwrdcic.

Czytaj réwniez
Ogolne wiadomosci:
https://edukacjamedialna.edu.pl,

https://upload.wikimedia.org/wikipedia/commons/3/32/Edukacja_medialna_infografika_mala.png

https://czasopisma.marszalek.com.pl/images/pliki/kim/2018 1/kim2018102.pdf
https://nowoczesnapolska.org.pl/wp-content/uploads/2012/01/Cyfrowa-

Przysz%C5%820%C5%3B%CA%87-rozdzia%C5%82-06.pdf

https://fphiluniba.sk/fileadmin/fif/katedry_pracaoviska/kzur/Profily clenov_katedry/Jan Hacek,

ublikacie/Rola_rodzicow w_edukacji medialne] dzieci.pdf

Parentnets to projekt Erasmus+ (2014-2016), w ramach ktdrego opracowano interaktywny podrecznik

i gre online dla rodzicow, aby podniesc ich swiadomose zagrozen w Sieci, ale takze mozliwosci, jakie
daje dzieciom Internet.

http://www.parentnets.com/ (w jezyku angielskim)

http://handbook.parentnets.com/en/indexhtml (w jezyku angielskim)

Global kids online to strona internetowa prowadzona przez London School of Economics
zawierajgca informacje o badaniach w zakresie praw dziecka w erze cyfrowej.
http://globalkidsonline.net/ (w jezyku angielskim)

Na ponizszych stronach internetowych mozna znalez¢ obszerne objasnienia i opisy badan na
temat roznych styléw wychowania (takze - w réznych kontekstach kulturowych).
https://potrzebydziecka.pl/stule-wychowania
https://www.parentingscience.com/parenting-styles.html

https://www.parentingfarbrain.com/4-baumrind-parenting-styles/ (w jezyku angielskim)




Ponizsze artykuty/filmy/strony internetowe dotyczg styléw i zasad komunikacji oraz ich zwigzku

z edukacjg medialna: https://wwwyoutube.com/watch?v=vBikhRpZH?M (wideo)

https://plkhanacademy.org/partner-content/wi-phi/wiphi-metaphysics-epistemolo

https://emocje.pro/4-style-komunikacji

https://www.youtube.com/watch?v=56djgT3Dt8 (wideo)

Tutaj znajdziesz narzedzia pomocne w wypracowaniu rodzinnych zasad:

https://www.domowezasadyekranowe.fdds.pl,
https://rodzicefdds.pl/wiedza/ustalamy-domowe-zasady-ekranowe-2
Pozytywne oddziatywanie mediow cyfrowych w rodzicielstwie i rozwoju krytycznego myslenia:

https://portal.librus.pl/rodzina/artykuly/pozytuwne-aspekty-cyfrowych-dobrodziejstw

Badania zachowan dzieci w Internecie:

http://eprints.lse.ac.uk/46445/1/PolandReportPolish.pdf

Strony internetowe, filmy i artykuty na rézne tematy:

https://akademia.nask.pl,
https://edukacjamedialna.edu.pl,

https://akademiacyfrowegorodzica.pl/

http://www.parentnets.cam/media/ (w jezuku angielskim

http://wwwwebwewant.eu/ (w jezyku angielskim)

Sexting i edukacja seksualna:

https://www.mamazone.pl/rozwoj-i-wychowanie-ucznia/sekstin

https://rep.up.krakow.pl/xmlui/bitstream/handle/11716/1466/Labor_et_Educatio_nr3-2015_bebas.

pdf?sequence=1&isAllowed=

https://www.saferinternet.pl/dyzurnet/o-problemie.ntml

https://opornografii.pl/article/sextartion-czum-jest-i-jak-sie-przed-tym-chronic

Cybernekanie:

the-hard-stuff-on-social-media/cyberbullying/

https://www.gov.pl/web/cyfryzacja/zglaszaj-dowady-cyberprzemoc
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Rozdziat 1.3

RODZINNY CZAS EKRANOWY

Po co nam zasady?

Dzieci nie majg problemu z przegladaniem sieci i obstugg urzadzert mobilnych, nie
sg jednak $swiadome zagrozer\ czajgcych sie w internecie ani zdolne do krytycznego
myslenia i rozpoznawania wiarygodnych tresci, trzeba wigc rozmawiac z nimi i chroni¢
je przed tymi niebezpieczenstwami. Blokowanie wszystkich urzadzert mobilnych, do
ktérych dziecko ma dostgp, nie jest rozwigzaniem na dtuzszg mete. Moze wywotywac

agresje i ograniczyc jego interakcje z réwiesnikami.

(———0) o B

Rodzice powinni dotgczyc do swoich dzieci w wirtualnym swiecie,

towarzyszac im w zyciu online i offline.

Czas spedzony przed ekranem wptywa na sposéb funkcjonowania dzieci, w tym wypetnianie
obowigzkdw domowychi szkolnych. Konieczne jest wigc racjonowanie korzystania z urzadzen
mobilnych przez wszystkich cztonkéw rodziny, a najwazniejszym czynnikiem przy ustalaniu

limitdw czasowych powinien byc wiek.

Zasady ekranowe - co to takiego?

Zasady ekranowe to zbidr regut okreslajgcych sposdb korzystania z urzadzeri mobilnych
przez dzieci i innych cztonkdw rodziny oraz wyznaczajgcych granice i ramy dla przegladania
stron internetowych w domu. Wtasciwy dobdr nowych technologii, dopasowany do wieku
i potrzeb dziecka, pozwala na zachowanie réwnowagi pomigedzy ekranem a zyciem offline.
Prawidtowo dobrane reguty zapewniajg bezpieczeristwo dziecka w internecie, utatwiajg mu

rozwaj, zdobywanie nowych umiejgtnosci i wzmacnianie wigzi z ludzmi.

Rodzinne zasady ekranowe powinny byc¢ opracowane zespotowo i dostosowane do potrzeb
rodziny. Reguty moga sig zmieniac¢ w zaleznosci od pory roku (na przyktad w czasie $wiat)
i wieku dziecka. Wszelkie modyfikacje nalezy wprowadzac¢ w obecnosci wszystkich cztonkow

rodziny. Dobre zasady ekranowe obejmujg kilka elementéw:



1. STREFY BEZ EKRANOW - bardzo wazne jest, aby okresli¢ takie strefy w domu i aby dziecko zrozumiato,
ze zadne urzadzenia cyfrowe nie bedg tam dozwolone. Najczestsze strefy bez ekranu obejmuja:
- Pokdj (tozko) dziecka - wszystkie urzgdzenia nalezy tadowac poza pokojem (tdzkiem)
dziecka, aby unikngc¢ zaktdcen snu i pokusy sprawdzania wiadomosci.
Swiatto emitowane przez tadowarke moze wptywaé na sen dziecka.
Alarmy wibracyjne i/lub dZzwigkowe moga je obudzic.

- Jadalnia/pokdj, w ktérym spozywa sig positki;

2. PORY DNIA BEZ EKRANU - nalezy rowniez wyraznie, z uwzglednieniem wieku dziecka, okresli¢
godziny, w ktdrych korzystanie z urzadzen cyfrowych jest zabronione. Najczgstsze przyktady to:
- pory positkdw (to czas na rozmowe i interakcje z rodzing)

- na godzing przed snem (uzywanie ekranéw przed snem moze powodowac

jego zaburzenia)
- podrdze samochodowe, z wyjgtkiem dtugich podrozy

- spotkania rodzinne.

3. WYBOR MEDIOW | ROZNORODNOSC - zaproponuj dziecku réznorodne zajecia przed ekranem,
aby zapobiec jego ciggtemu angazowaniu sig w jedng i t§ samg czynnosc. Zasady ekranowe
mogg obejmowac oglgdanie multimediéw z rodzicem, aby umozliwi¢ interakcje i rozmowe, co

wspiera proces uczenia sie.

4. GRANIE W GRY I/LUB KORZYSTANIE Z APLIKACJI z rodzicem, aby monitorowac to, jak dziecko

spedza czas i dzieli¢ z nim to doswiadczenie.

5. ZASADY BEZPIECZENSTWA:
- Nigdy nie udostepniaj danych osobowych w internecie.
- Nigdy nie udostegpniaj prywatnych zdjec online.
« Udziat rodzica w definiowaniu ustawien prywatnosci dla wszystkich odwiedzanych

przez dziecko witryn.

6. KORZYSCI ZE SKROCONEGO CZASU EKRANOWEGO (na korzysé czasu spedzanego na innej

zabawie) - trzeba je podkreslac.

Liste mozna rozszerzac o nowe reguty, wazne dla wszystkich cztonkéw rodziny. Po

wprowadzeniu zasad ekranowych wszyscy muszg ich konsekwentnie przestrzegac.
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Jak wprowadzi¢ zasady ekranowe?

Wspdtczesne dzieci wychowujg sie w Swiecie petnym nowych technologi, nie nalezy

jednak lekcewazyc ich podstawowych potrzeb, takich jak czas z dala od ekranu, 8-12 godzin snu

i przynajmniej 1 godzina aktywnosci fizycznej dziennie. Ustalajgc zasady ekranowe dla dziecka:

- ZdobadZz wiedze o aplikacjach stworzonych dla dzieci i zachowaniach wtasciwych dla

ich wieku.

- Zbadaj wszystkie media, z ktérych korzysta Twoje dziecko.

- Nigdy nie pozwalaj na korzystanie z urzgdzen ekranowych pdzniej niz na godzing przed snem.
Przestrzegaj dziecko przed korzystaniem z medidw spotecznosciowych i innych

internetowych form rozrywki podczas wykonywania zadary domowych.

- Planujwspodlny czas z rodzing bez ekrandw. Zachecaj bliskich do angazowania sie w dziatania

promujgce zdrowy styl zycia, czytanie, rozmowy, spacery.

- Uzywaj odpowiednich technologii, by mie¢ baczenie, jakie filmy oglada, w co gra i jakich

aplikacji uzywa Twoje dziecko.

- Porozmawiaj z innymi cztonkami rodziny (zwtaszcza tymi, ktédrzy pomagajg Ci w opiece nad

dzieckiem) o zasadach ekranowych, aby zacheci¢ do ich konsekwentnego przestrzegania.

- Porozmawiaj ze swoim dzieckiem o bezpieczeristwie w sieci i cyberzagrozeniach, takich jak

cyberngkanie i sexting.

- Opracuj zasady ekranowe odpowiednie dla Twojej rodziny - powinny odzwierciedlac

preferowany przez Was styl wychowania.

- Podejdz do medidw tak, jak do kazdej innej dziedziny zycia Twojego dziecka - podobne

reguty powinny dotyczyc¢ dziatan offline i online. Wyznaczaj granice. Poznaj internetowych

kolegow swojego dziecka. Dowiedz sig, jakie strony www odwiedza i jakie czynnosci w sieci

uwaza za interesujgce lub fascynujace.

- Czasu online nie trzeba spgdzac samotnie - baw sig w sieci razem z dzieckiem, ogladaj z nim

filmy, graj w gry komputerowe. Nie skupiaj sig tylko na monitorowaniu jego zachowar.

- Stani sig wzorem do nasladowania dla swojego dziecka - ogranicz wtasny czas ekranowy, pokaz

mu, jak sig komunikowac online, powstrzymaj sig od siggania po smartfona, dawaj przyktad.

- Pamigtaj o znaczeniu kontaktu twarzg w twarz. Mate dzieci najlepiej uczg sig, gdy rozmawiajg

z drugg osobg w ten sposéb. Rozmowy z dzieckiem majg fundamentalne znaczenie dla

rozwoju jego zdolnosci komunikacyjnych.

- Wybierz strefy bez ekranu, takie jak sypialnie lub jadalnia. Ustal miejsce tadowania

wszystkich urzadzert mobilnych w gospodarstwie domowym, aby unikng¢ na przyktad

ciggtego wpatrywania sig w smartfony.

- Nie postuguj sie technologig jako gtdwnym narzedzeniem pacyfikowania dziecka. Media



mogg pomdc mu sie uspokoi¢, ale zdecydowanie nie sg jedynym lekarstwem. Dzieci
doswiadczajg réznorodnych emocji i zaleca sig pokazanie im réznych sposcbdéw na
uspokojenie sig, takich jak gtebokie oddychanie, podzielenie sie emocjami, skupianie sig na
metodach rozwigzania problemu.

- Szukaj aplikacji edukacyjnych i polecaj je dziecku. Odwiedz strony przyjazne dzieciom.

- Nie prébuj zakazywac nastolatkowi aktywnosci online - to czesc jego zycia!

- Nie poddawaj sig presji, by jak najwczesniej wprowadzac dziecko w $wiat nowych technologii;
narzedzia i aplikacje online sg intuicyjne, a dzieci szybko sig ucza.

- Zawsze warto zapisa¢ nowo wprowadzone zasady (zalecane sg rowniez rysunki lub tabelki
z symbolami ilustrujgcymi poszczegolne zasady itp). Reguty powinny byc¢ zawieszone/
naklejone/umieszczone w miejscu widocznym i dostgpnym dla wszystkich cztonkédw rodziny
jako namacalny dowdd i punkt odniesienia.

- Nalezy zacza¢ od najprostszych czynnosci, przy ktérych mozna oczekiwac pozytywnej
reakcji dziecka. Jezeli w gospodarstwie domowym sg dzieci w rdznym wieku, trzeba
wyraznie podkresli¢, ze obowigzujg je nieco inne reguty, a mtodszym dzieciom wyjasnic,
dlaczego tak musi byc.

- Rodzice powinni wczesgniej porozmawiac ze sobg i ustali¢ zgodne opinie. W rozmowie
z dzie¢mi muszg byc konsekwentni i przekazywac identyczne komunikaty.

- Wytaczaj urzadzenia ekranowe, gdy nie sg uzywane. Media dziatajgce w tle mogg rozpraszac

dziecko podczas rozmowy z rodzicami lub podczas zabawy.

gl

|
I

Dobre maniery podczas korzystania z urzgdzen cyfrowych (netykieta)
Uprzejmosc¢ iwtasciwe zachowanie w erze cyfrowej sg tak samo wazne jak dawniej, korzystanie
z komputerow czy smartfondw nie jest wymadwka dla porzucenia dobrych manier. Urzadzenia

cyfrowe nie mogg by¢ uzywane do oszukiwania, oktamywania ani krzywdzgcych wypowiedzi.
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Dziecko powinno tez wiedziec, ze w internecie warto byc sobg, a nie fantazjowac dla dodania
sobie atrakcyjnosci. Zwracaj mu uwageg, Ze jego posty pozostang w sieci na zawsze, tym
bardziej wigc powinno powstrzymac sig od uzywania stéw, ktdrych nie uzytoby w realnym
Swiecie. Zachecaj je tez do opowiadania o swoich dos$wiadczeniach online, aby z tatwoscig

otwarcie méwito o tym, co je niepokoi.

Istnieje wiele zasad korzystania z medidw (zaleca sig dobranie tych, ktdére odpowiadajg
obyczajom panujgcym w danej rodzinie)' :

- Odtdz urzadzenie, gdy ktos podchodzi. Skoncentruj sie na rozmowie. Tu i teraz liczg sie ludzie.
+ Odtodz urzadzenie i powstrzymaj sie od wysytania SMS-ow czy sprawdzania wiadomosci
podczas positkow.

« Wybieraj rozmowy twarzg w twarz zamiast wykonywania potgczen telefonicznych czy
wysytania wiadomosci tekstowych.

- Konwersacjg stawiaj wyzej od wysytania SMS-ow.

« Wysuytajgc e-maile lub SMS-y, uzywaj odpowiednich formut grzecznosciowych, catych

stéw i poprawnego jezyka.

- Zawsze pros fotografowang osobg o zgodeg na udostgpnienie jej wizerunku. Jesli odmawi,
uszanuj te decyzje.

+ Wszelkie spory powinny byc¢ zawsze rozwigzywane w wiadomosciach prywatnych.

Prawidtowa postawa ciata podczas korzystania z urzgdzen cyfrowych

Wiasciwa postawa ciata moze pomadc zmniejszyc bol szyilub ramion. Pomocne beda przerwy
na ruch fizyczny i umieszczenie ekranu nieco ponizej poziomu oczu dziecka®, co mozna
zrobic, uzywajgc podporki pod ekran, podstawki pod tablety, a nawet ksigzek. Takie dziatanie
jest niezbedne, aby zapobiec garbieniu sig i jego skutkom. Gdy juz ekran jest ustawiony
na odpowiednie] wysokosci, upewnij sig, ze znajduje sie w odlegtosci 45-60 cm od fotela.
Warto zadbad, aby: fotel miat oparcie plecdw, stopy dziecka spoczywaty na podtodze, kolana
byty zgiete pod katem 90 stopni, a przestrzen wokdt byta nalezycie uporzadkowana i nie
wymuszata przygarbionej pozycji. Nadgarstki powinny pozostawac w pozycji horyzontalnej,
a palce na wysokosci nadgarstkéw. Aby dziecko mogto utrzymac te pozycje, pod jego

przedramieniem mozna umiesci¢ podrecznik lub ksigzke o grubosci laptopa.

! Family Media Plans, https://wwwiturninglifeon.org/family-media-plans (w jezyku angielskim; dostep: 8 lutego 2022).
°Nie pozwdl, aby nauka wywotywata bol szyi, gtowy lub nadgarstkéw i zorganizuj poprawnie miejsce dziatania w pozycji

siedzacej, https://m.ciop)



https://www.turninglifeon.org/family-media-plans

Dlaczego nie sprobowac wyzwania offline?

Jest to ¢wiczenieg, ktdre stuzy dos$wiadczaniu nowych rzeczy w czasie, ktdry jak dotad spedzato
sig przed ekranem. Wyzwanie mogg przyjgc¢ poszczegolni cztonkowie rodziny lub cata rodzina.
Jest to okazja do wypracowania nowych hobby z dala od ekranu. Wyzwanie offline zostato
pomyslane tak, aby zmniejszyc poziom stresu i doswiadczyc¢ JOBO (radosci z bycia offline).
Istniejg dwie strategie wyzwania offline:

- Strategia pierwsza: Zaplanuj caty czas przeznaczony na wyzwanie, co do godziny, i trzymaj
sige planu. Jest wiele przyjemnych zabaw i gier, ktdre nie wymagajg dostgpu do sieci. Zajecia
mogg by¢ klasyfikowane wedtug kategorii: gry do rozegrania w stoneczne/deszczowe dni, gry
letnie/zimowe, gry na swiezym powistrzu/w pomieszczeniu, ¢wiczenia, jednodniowe wycieczki,
relaks, gry grupowe/rodzinne, kreatywne zadania, dzikie gry, sporty, muzyka, wolontariat®.

» Strategia druga: Niczego nie planuj. Rdb to, co podpowiada Ci wyobraznia i na co masz ochotg

w danym momencie.

Obserwuj siebie/swojg rodzing podczas wyzwania, rozmawiaj, dziel sig refleksjami. Zwrée¢ uwageg,
kiedy pojawia sie pokusa korzystania z internetu i zastandw sig, z czego ona wynika.

Czy mozesz zaspokoic te potrzebe winny sposohb? Skup sie na swoich emocjach. Jak sobie radzisz
z zyciem offline? Czy czujesz ulge czy ztose z braku informacji, co sig dzieje na $wiecie i w zyciu

twoich przyjaciot?

Po zakorczeniu wyzwania sprobuj je podsumowac. Zapisz, co udato sig osiggnac i co byto dla
Ciebie najtrudniejsze.

« Czy wyzwanie zakoriczyto sige sukcesem?

+ Czy udato Ci sig pozostac offline?

- Czy rozwazasz powtdrzenie wyzwania?

« Jak mozesz z tego skorzystac¢ w innych swoich dziataniach?

W przypadku wyzwania rodzinnego sukces nalezy mierzyc dla catej rodziny:

« Czy wszystkim udato sie pozostac offline? Co to oznaczato dla poszczegolnych cztonkdw rodziny?

- Jakie byty zalety i wady wyzwania?

Czas na autorefleksje: sharenting

Sharenting (od angielskich stéw share - udostgpniac i parenting - rodzicielstwo) oznacza

° 101 pomystow na zabawe bez ekranu: https://herviewfromhome.com/101-ideas-for-screen-free-fun/ (wjgzyku angielskim;

dostep: 8 lutego 2022); 25 pomystdw, co mozna zrobi¢ w domu bez internetu: https://headdivided.pl/co-robic-w-domu/
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publikowanie zdjec¢ i filméw z zycia wtasnego dziecka w mediach spotecznosciowych, na
blogachiwinnychwitrynachinternetowych.Najczesciejsharenting przejawia sg publikowaniem
zdje¢ z zycia codziennego, wakacji lub podrdzy. Istniejg jednak réwniez internetowe grupy
rodzicow, ktdrzy lubig aranzowac scenki majgce rozsmieszyc odbiorcdw. Taki materiat moze
osmieszyc lub upokorzyc dziecko. W dawnych czasach zdjecia rodzinne byty przechowywane
w albumach udostgpnianych tylko wybranym widzom. Internet daje mozliwos¢ poszerzenia

grona odbiorcoéw, ale czy o to naprawde chodzi?

Raz opublikowane zdjecie dziecka zostaje w internecie na zawsze. Nic nie znika

z ogolnoswiatowej sieci. Zdjecie osoby nieletniej dostepne online staje sig czescig jej

wizerunku cyfrowego.

Rozdziat 1.4

WZORY DO NASLADOWANIA | STEREOTYPY

Wprowadzenie

W tym rozdziale porozmawiamy o tym, jak rodzice mogg ustala¢ zdrowe standardy, aby
ich dzieci nie naduzywaty internetu. Przede wszystkim rodzice odgrywajg kluczowg role
w edukowaniu dzieci, jak bezpiecznie poruszac sig w cyberprzestrzeni. Realizujg podwdjng
misjg - sg zarazem wzorem do nasladowania i wychowawca. W rozdziale tym znajdziesz kilka

¢wiczen, ktdre pomogg Ci stworzyc podstawy zdrowych i silnych relacji z Twoim dzieckiem.

Dlaczego dzieci potrzebujg wzoréw do nasladowania?
Petnigc role nauczyciela i dajgc przyktady dobrego zachowania, rodzice odgrywajg kluczowg
role w rozwoju dziecka. Dzieci bardzo uwaznie obserwujg dziatania swoich rodzicéw, odciskajg

sig one w ich umystach i ksztattujg ich zachowanie.

Zwykle silniejszy wptyw ma nie to, co méwisz, lecz to, co robisz. Dziecko po prostu podaza za

Twoim przyktadem.

Cufrowe rodzicielstwo i dawanie przyktadu

Sposoéb, w jaki uzywasz urzadzer' cyfrowych, odcisnie sie na relacjach Twojego dziecka
z technologia. Od Ciebie zalezy, czy na przyktadzie swoich nawykdw nauczysz je zdrowego
podejécia do mediéw, dodatkowo wyjasniajgc pewne dziatania, takie jak koniecznosc¢

przestrzegania zasad czasu ekranowego.



Media dostarczajg dzieciom zaréwno dobrych, jak i ztych przyktadéw, mogg pochtania¢
ich uwage oraz wptyna¢ na niektére ich zachowania. Nalezy to monitorowac, aby unikngc¢
zagrozen, ktdrych skutkiem mogg byc zte nawyki. Wazne, aby rodzice zachowali kontrolg
nad mediami i budowali dobre, zdrowe relacje migedzy dzie¢mi a urzadzeniami cyfrowymi,

ksztattujgc w nich dociekliwe, krytyczne podejscie do tego, z czym sig stykaja.

Badz wzorem do nasladowania w zarzadzaniu czasem ekranowym

Jedng z kluczowych spraw jest objasnienie dziecku sensu zasad ekranowych. Oto kilka
sugestii, jak pomdc mu ograniczyc¢ czas spedzany przed ekranem:

= Uzywajac urzgdzen cyfrowych, staraj sig jak najdtuze] przebywac z dzieckiem i uswiadom
je, jak szybko uptywa Wam czas.

- Badaj, ogladaj i oceniaj programy/gry/aplikacje, zanim pozwolisz dziecku z nich korzystac.

= Uzywaj funkciji kontroli rodzicielskiej (patrz rozdziat 3.2. - Narzedzia kontroli rodzicielskiej).

« Organizuj dziecku duzo zaje¢ z dala od ekranu.

« Upewnij sig, ze kontakt z mediami ma miejsce w salonie lub innym miejscu uzywanym
przez catg rodzine.

- Jesdli jest nastolatkiem, znajdz sposdb na zaangazowanie sig w to, co robi ze swoimi
urzgdzeniami.

= Omawiaj z dzieckiem to, co widzisz na ekranie.

« Nie zapominaj o papierze, na przyktad o czytaniu ksigzek.

Stereotypy. Nasz wizerunek na w swiecie cyfrowym

Budowa wtasnego wizerunku zdrowo oddziatuje tylko wtedy, gdy éw obraz pasuje do tego, kim
jestesmy naprawde i sprawia, ze czujemy sie komfortowo z samym soba. Jednak nie zawsze
przedstawiamy siebie w sposdb, ktdry odzwierciedla rzeczywistose. Media odgrywajg wazng
rolg w ksztattowaniu wyobrazenia, jakie mamy o sobie i innych. Znajdujemy w nich mndstwo

obrazoéw, ktére w wigkszosci sg produktami edycji graficznej lub dobrego marketingu. Mimo to
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standardy pigkna, jakie wyznaczamy, zazwyczaj opierajg sig na tym, co widzimy w mediach
spotecznosciowych. Tymczasem oddziatywanie tych medidw jest wigzane z zaburzeniami

odzywiania i innymi problemami zdrowotnymi, zardwno mezczyzn, jak i kobiet.

Stereotyp online - i dlaczego moze byc¢ problemem

W mediach spotecznosciowych codziennie pojawia sie ogromna liczba ludzi,
a pewne cechy osobowe sg traktowane jako typowe dla niektérych grup, co prowadzi
do powstawania stereotypow. Zazwyczaj nastolatki bardzo chetnie nasladujg to, co widzg
w sieci - nie tylko nawigzujgc do obrazow, ale takze powielajgc zachowania. Mtodzi chtopcy
i dziewczeta w internecie sg wigc czgsto ofiarami sterotypdw, zwtaszcza w odniesieniu do
ich wygladu i rél. Wptywa to réwniez na ich osady, takie jak uwazanie siebie za celebrytéow
online lub offline i odnoszenie sie do swoich rowiesnikdw zgodnie z tym przekonaniem.
Negatywne stereotypy mogg byc krzywdzace i niestuszne, mogg tez prowadzi¢ do

nienawisci, a nawet przemocy.

Wptyw stereotypow

Czerpigc z tradycyjnego postrzegania pewnych grup, stereotypy wywierajg istotny wptyw
na funkcjonowanie spoteczne, poniewaz kierujg naszym mechanizmem antycypacyjnym
(zdolnoscig przewidywania zachowan innych). Zwykle prowadzg do nadmiernego
uproszczenia i uogolnienia otaczajgcej nas rzeczywistosci, a mate dzieci i mtodziez majg

tendencje do powielania takich wzorcow.

Jak rodzice mogg uczyc dzieci radzenia sobie ze stereotypami
Rodzice mogg odgrywac¢ wazng role w réwnowazeniu przeptywu informacji, stereotypow

i obrazéw online pochodzgcych z medidw spotecznosciowych i medidw w ogole.

- Zaspokajaj dziecigce pragnienie poswigcania mu uwagi.
- Omow z dzieckiem zarty wykorzystujgce stereotypy.
- Zwracaj uwage na pozytywne stereotypy, nawet jesli przypominajg komplementy.

+ Przypominaj dziecku o przestrzeganiu netykiety.

Dlaczego catkawicie nie zakazac dzieciom dostgpu do internetu?
W internecie czai sig wiele zagrozer, ale oferuje on rowniez niezliczone mozliwosci. Aby
chroni¢ dziecko, nie musisz catkowicie ograniczac¢ jego dostgpu do cyberprzestrzeni,

cho¢ dawanie mu nieograniczone] swobody tez nie jest dobrym rozwigzaniem. Skutki



odciecia dziecka od internetu moga byc rdzne, ale przede wszystkim moze to zepchnac¢
je na margines w szkole i wérdd znajomych, a nawet sprawic, Zze bedzie ono przedmiotem
negatywnych komentarzy. Moze to réwniez ograniczyc rozwdj poznawczy, a na pewno -
umiejetnosci cyfrowe dziecka. Nie zapominaj, ze wptynie to takze negatywnie na atmosferg
w domu. Jest prawdopodobne, ze zakaz wywota tym wigksze pragnienie korzystania z sieci
i potajemnie dziecko znajdzie na to sposéb. A z tego wyniknie powazny problem, poniewaz
nie bedzie ono w ogdle edukowane na temat korzystania z mediéw ani nie bedzie wiedziato,

jakich zasad i ograniczer nalezy przestrzegac.

Oto kilka wskazawek, ktdre pomogag Ci lepiej komunikowac sig z dzieckiem i budowac relacje

opartg na zaufaniu i szacunku. Jak zacheci¢ dziecko do rozmowy?
« ANGAZUJ SIE, Kiedy surfujesz w internecie lub sprawdzasz aplikacje razem z dzieckiem,
poswigc troche czasu, aby porozmawiac¢ z nim o tym, co widzisz. To dobra okazja, aby

przedstawi¢ swoje przemyslenia i dowiedziec sig, jak wyglada jego cyber-zycie.

https://mamopracuij.pl/ile-czasu-dzieci-moga-spedzac-przed-maonitorem-komputera/

https://plkhanacademy.org/khan-for-educators/resources/parents-mentors-1

« StUCHAJ. Niech dziecko wyraza swojg opinie na temat medidw, z ktdrych korzysta,
a Ty stuchaj go uwaznie. Mozesz sig wiele dowiedziec o jego obawach, jesli pozwolisz mu

pokierowac dyskusja.

« ZACHECAJ DO WYBORU. Zaoferuj dziecku wybdr, ale dopasuj go do jego wieku.

- DAJ MU WOLNOSC. Ocer swoje dziecko (lub kazde ze swoich dzieci) indywidualnie i daj
mu mozliwosc¢ rozwoju. Jednoczesnie upewnij sig, ze dziecko jest swiadome skutkdw swoich

dziatar oraz naucz je zachowar\ odpowiednich w kazdym srodowisku.

https://potrzebydziecka.pl/style-wychowania

- ROB PRZERWY. Odetnij sig na jaki$ czas od ciggtego korzystania z internetu i poswigé
ten czas czemus innemu. Mozesz zostawiac telefon w innym pomieszczeniu lub odktadac
go na bok, gdy jestes z rodzing lub przyjaciotmi. W ten sposob dajesz dobry przyktad

swojemu dziecku.
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-BADZ WZOREM DO NASLADOWANIA. Twoje dziecko nie bedzie madrze korzystato z sieci,
jesli sam(-a) nie zastosujesz sig do wskazowek dotyczgcych prywatnosci w internecie.
Upewnij sig, ze dobrze je szkolisz. Zastandw sig dwa razy, zanim opublikujesz jego
zdjecia w swoim kanale. Strzez go i swojej prywatnosci. Rozmawiaj z nim i dawaj mu

dobry przyktad.

Oto kilka interaktywnych ¢wiczen, ktére pozwalajg zaangazowac dziecko w praktyczng

nauke. Warto poswigcic¢ trocheg czasu na takg edukacje.

» Odgrywanie rol - prowadz z dzieckiem na zmiang dyskusje na rdzne tematy. Przyktadowe
scenariusze: ktos wysyta Ci zaproszenie do grona znajomych; ktos publikuje Twoje dane
osobowe; publikujesz zdjecie znajomego, ktéremu sig to nie podoba lub piszesz komentarz pod

postem, a inni uczestnicy btednie interpretujg Twoje intencje.

» Stereotypy - jak postrzegamy stereotypy? Podzielcie sie przyktadami, ktére znajdziecie
w internecie i przedyskutujcie je (stereotypy dotyczace kobiet, mezczyzn czy osdb

interptciowych). Wskazcie rdznice migdzy stereotypami w zyciu realnym i internetowym.

https://www.open.edu/openlearncreate/pluginfile.php/272873/mod_resource/content/1

Classroom%20Activities%200n%20gender%20sterectypes%20and%20equality.pdf
(po angielsku)

(po polsku)

» Quiz do zrealizowania razem z dzieckiem w celu wyjasnienia, dlaczego warto robi¢

sobie przerwy od ekranu i pos$wigcic¢ czas na cos bardziej produktywnego:

Jak bardzo jestes uzalezniony(-a) od swojego telefonu?

https://samequizy.pl/czy-jestes-uzalezniony-od-telefonu-12/

Podsumowuijgc, jako rodzic musisz zda¢ sobie sprawg, ze odgrywasz kluczowg role
w edukowaniu swojego dziecka, jak bezpiecznie korzystac z internetu. Dziecko obserwuje Twoje
dziatania i zachowania, i stara sig je nasladowac, dlatego musisz dawac¢ mu dobry przyktad. Dziel

sig z nim swoimi pozytywnymi doswiadczeniami z internetem i pokazuj mu, jak prawidtowo z niego



karzystac¢. W ten sposéb wyznaczysz mu granice, ale jednoczesnie nie zablokujesz mu dostgpu

do mozliwosci, jakie daje sie¢ i umozliwisz mu nauke ich wykorzystywania.

Wreszcie, wykorzystuj wolny czas w domu do wspdlnej przygody z dzieckiem w internecie

i wspolnej nauki, jak powstajg stereotypy w sieci.

Czytaj wiecej. O sterotypach:
https://wwwbetterinternetforkids.eu/web/portal/practice/awareness/detail?articleld=3995615
(w jezyku angielskim)

https://www.ejournals.eu/MBK/2017/3-2017/art/11189

https://naukawpaolsce.pl/aktualnosci/news%2C32756%2Cpsycholog-nie-jestesmy-w-stanie-

funkcjonowac-bez-stereotypow.html

https://zpe.gov.pl/b/stereot ---dlaczego-tak-latwo-im-ulegamy/P30XZF3aa
(¢wiczenia)

Edukacja medialna - wskazéwki dla rodzicow:
https://www.internetmatters.org/pl/advice

https://akademia.nask.pl/baza-wiedzy/dla-rodzicow/bezpiecznewakacje.html

https://akademia.nask.pl/baza-wiedzy/dla-rodzicow/zostanwdomu.html
https://mojprzedszkolak.pl/artykul/dzieci-w-cufrowym-swiecie

https://radzice.co/detoks-cufrowy/

(w jezyku angielskim)
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Rozdziat 2.1

ZAGROZENIA

Jedna z najwigkszych obaw rodzicéw wyrazang przez nich podczas rozmdw na temat Swiata
cyfrowego jest kwestia cyberprzemocy. Niestety nie jest to jedyne zto czychajgce na dzieci
w internecie. Co wigcej, jest ono powigzane z wieloma aspektami rzeczywistosci internetowe;.
Podobnie jak w przypadku korzysci z korzystania z sieci, nie sposéb opisa¢ wszystkich
potencjalnie negatywnych stron swiata cyfrowego. Zdecydowalismy sie jednak na omdéwienie
ponizszych tematdw, ktdre zostaty uznane za kwestie najbardziej palgce - czy to ze wzgledu na
duze zainteresowanie, jakie budzg, czy z uwagi na stabg ich znajomos¢, a zatem tym wigkszg

potrzebe zajgcia sig nimi. Tematy poruszane w tym rozdziale to:

- cyberprzemoc

+ mowa nienawisci

- sexting, sextortion i uwodzenie

- dezinformacja - rozpoznawanie fake newséw w mediach tradycyjnych i cyfrowych

- uzaleznienie od internetu.

Kazdy rozdziat porusza pewne aspekty wybranego tematu, ale z uwagi na czytelnose poradnika
nie wyczerpalismy w petni tych zagadnier\. Rozdziaty zawierajg jednak podpowiedzi, gdzie szukac
dalszychinformacji. Sg to w wigkszosci strony internetowe, ktdre polecamy wszystkim pragngcym

zgtebi¢ wybrane zagadnienie.




Rozdziat 2.11

CYBERPRZEMOC

Wstep

Cyberprzemoc to zapewne najczestsze i najlepiej poznane negatywne zjawisko, z jakim dzieci
spotykajg sig w sieci. Prawie codziennie czytamy w gazetach czy ogladamy wiadomosciw telewizji
o nekaniu dzieci w internecie, czasem koriczacym sig tragicznie. Czego w tych newsach z reguty
brakuje, to wyjasnienia, czym wtasciwie jest to zachowanie i dlaczego wywotuje traumatyczne

skutki, zwtaszcza u dziecigeych ofiar.

O cyberprzemocy méwimy, gdy dochodzi do agresji, dokuczania czy dyskryminacii, ktdre znalazty
podatny grunt do rozwoju w jakichkolwiek nowych srodkach przekazu, umozliwiajgcych dzielenie
sig informacjami za sprawg powszechnego dostepu do internetu (sieciach spotecznosciowych,

farach, czatach i innych narzedziach do komunikacji, platformach gamingowych itd)

Mimo ze cyberprzemoc nie ma postaci fizycznej ani materialnegj, jak klasyczne formy
przemocy, nie nalezy lekcewazyc takich zachowar\. Wirtualny kontekst (czesto umozliwiajacy
udziat i interakcje nieograniczonej liczby oséb), a jednoczesnie fatszywe poczucie anonimowosci
i bezkarnosci u mtodszych uzytkownikdw, wigzace sig z uzywaniem narzedzi informatycznych,
sg bezprecedensowe. A tym bardziej niepokojg one na mysl o konsekwencjach, jakie moze

spowodowac masowe, pozbawione zahamowarn korzystanie z sieci.

Definicja i charakterystyka
Cyberprzemoc przejawia sig w najrdzniejszych formach nacisku, agresji, nekania, zniewazania,
oczerniania, zniestawiania, kradziezy tozsamosci oraz manipulacji danymi osobowymi

dokonywanych drogg elektroniczng na szkode nieletnich.

Metody agresji czy cyberprzemocy mogg zmienia¢ sig w czasie w zaleznosci od nowych
mozliwosciinterakgji, ktdre udostepni ewolucja technologiczna, ale obecnie sg gtdwnie stosowane
za posgrednictwem medidéw spotecznosciowych i gier onlinge, szczegolnie lubianych przez

mtodych (i nie tylko mtodychl) ludzi.

Aby wtasciwie uzywac terminu cyberprzemoc - odrdznic go od przejawdw zwykte] ,agresywnosci
klawiatury”, prawdopodobnie zwigzanych z chamstwem i nieuprzejmosgcig w korzystaniu

z narzedzi komunikacyjnych - zachowanie takie musi mie¢ wyrazny cel wykluczenia, sprawienia
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powaznych trudnosci czy osmieszenia jednego lub wigce] dzieci rozpoznanych jako cel

zachowan cyberprzemocowych i musi byc to powtarzajgce sig dziatanie.

Rdéznice migdzy cyberprzemoca i przemocs tradycyjng
Cho¢ ze wzgledu na nadang jej nazwe cyberprzemoc moze byc¢ uwazana za jedng z wielu
form tradycyjnie rozumiane] przemocy, jest to w rzeczywistosci nowe zjawisko, scisle zwigzane

z erg cyfrowa.

Najbardziej oczywistym wyrdznikiem cyberprzemocy jest brak fizycznego, bezposredniego
kontaktu cechujgcego wigkszose klasycznych form przemocy. Inaczej niz w relacjach, w ktdrych
sprawca i ofiara znajg sig mieszkajg w tym samym miescie, przebywajg w tych samych
grodowiskach, cyberprzemoc moze objawiac sie w kontaktach migdzy osobami zupetnie sobie
obcymi, ktdre nie wiedzg o sobie niczego za wyjatkiem nazw uzytkownikéw, awatardw i zdjgc

profilowych, a to czyni owo zjawisko jeszcze bardziej niebezpiecznym.

Nowe media umozliwiajg dokonywanie aktéw agresji o kazdej porze i niezaleznie od
dystansu dzielgcego zaangazowane osoby, przez co ofierze trudniej jest uciec przed

dokuczliwym napastnikiem.

Te same narzedzia komputerowe przyczyniajg sig zwtaszcza u mtodszych uzytkownikdw,
do wyksztatcenia w nich poczucia szczegolnej swobody - tatwos¢ bowiem, z jakg chtopcy
i dziewczeta mogg dzis uzyskac dostgp do wielorakich ustug onlineg, wptywa na niedostrzeganie
przez nich ryzyka, a nawet powaznych konsekwencji dziatary w swiecie cyfrowym. Popycha ich to
ku zachowaniom, ktére w prawdziwym zyciu nie przysztyby im do gtowy lub znalaztyby barierg
w mechanizmach kontroli i dezaprobacie $rodowiska np. szkolnego, sportowego czy szerszych

kregdw spotecznych.

Niebezpieczenstwo tego zjawiska jest ewidentne takze z innego powodu - ze wzgledu na
specyfikg internetu wszelkie tresci w nim zamieszczane wymykajg sig spod kontroli tych, ktdrzy
je udostepnili. Sie¢ daje mozliwose rozpowszechniania danych, informacji i materiatow na skale

nieznang w przesztosci, a po pewnym czasie bardzo trudno jest usunac opublikowane tresci.

Gtdwne rodzaje cyberprzemocy
Jak juz wspomnielismy, na charakter cyberprzemocy, ktéra zagraza mtodym ludziom,

wptywa rozwoj technologii. Obecnie najczgstszymi przejawami cyberprzemocy sa:



CYBERNEKANIE: Odpowiednik nekania w swiecie rzeczywistym. Sprawcy uciekajg sie nawet do

grozenia smiercia.

CYBERSTALKING: Podobnie jak w przypadku tradycyjnego stalkingu objawia sig regularnym
dreczeniem i powaznymi grozbami majgcymi wywotac¢ strach u ofiary. Méwimy tu o bardzo

niebezpiecznej obses;ji, nawet gdy przejawia sie w internecie.

CYBERBASHING: Pojeciem tym okreslamy sytuacjg, gdy grupa dzieci bije lub inaczej zngca sig
nad rowiesnikiem, a jedno z nich nagrywa to wydarzenie i publikuje film w internecie, by mogto je

zobaczyc wiecej ludzi.

TROLLING: W internetowym zargonie, a zwtaszcza w stowniku spotecznosci wirtualnych troll jest
o0sobg, ktdra pisze prowokacyjne, irytujgce komentarze bez zwigzku z tematem, faktami i zdrowym

rozsadkiem, a jedynym celem tych wpisow jest zaktdcenie rozmowy i zdenerwowanie jej uczestnikdw.

KRADZIEZ TOZSAMOSCI: Ma ona miejsce, gdy kto$ przywtaszcza sobie cudze dane osobowe
i wykorzystuje je do stworzenia alternatywnej tozsamosci. Jest to znana wsrod nastolatkdow metoda

zrujnowania reputacji pokrzywdzonej osoby za pomocag ktamstwa i oszustwa.

WYKLUCZANIE (BANNING): To akt celowego, otwartego pomijania kogos. Zdarza sie w Swiecie
rzeczywistym, ale istnieje réwniez w internecie jako forma znegcania sie. Twoje dziecko moze na
przyktad zosta¢ demonstracyjnie wykluczone lub nie zaproszone do grupy czy na przyjecie albo

pominiete w wiadomosciach czy dyskusjach, w ktdrych uczestniczg jego znajomi.

UJAWNIANIE (OUTING): Znany takze jako doxing, jest to ujawnianie poufnych lub prywatnych
informacji o kims bez jego zgody w celu zawstydzenia lub upokorzenia go. Moze to obejmowac

rozpowszechnianie prywatnych zdjec¢, dokumentdw, wiadomosci.

Rozpoznaj cyberprzemoc, aby jej zapobiec
Jako rodzic mozesz mie¢ pewne watpliwosci, w jaki sposéb obchodzi¢ sig z dzieckiem
w zwigzku z tym zagrozeniem. Jak bardzo je kontrolowac? Jak oddziatywac, aby bezpiecznie

uzywato urzgdzen cyfrowych?

Kazda postawa w wychowaniu dziecka musi mie¢ Zréodto w znajomosci jego potrzeb

emocjonalnych i spotecznych oraz poziomu jego wiedzy. Ujawniajg sie one podczas
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korzystania z internetu, narzedzi do komunikacji czy gier Zwazywszy na kluczowg roleg
internetu w rozwoju dziecka, warto towarzyszyc¢ mu w sieci, robigc wszystko, aby zapobiec

ztu, ktére moze go tam spotkac.

Odsetek nastolatkdw, ktorzy przynajmniej raz padli ofiarg cyberprzemocy, rdzni sie
w zaleznosci od terenu objetego badaniem, miesci sig jednak w przedziale od 35% do
50%. Byc moze realny odsetek jest wyzszy, ale tylko potowa mtodych ludzi rozmawiata
0 cyberprzemocy z rodzicami. Kiedy dziecko nie méwi o tym wprost, musisz polegac na
zaufaniu, ktérym Cig darzy. Jesli jest ono wysokie, istnieje wigksza szansa, ze w koricu wyjawi

Ci, co sie stato.

Jednak wtasnie ze wzgledu na rodzaj przemocy, jakiej doswiadczajg, dezorientacje,
poczucie winy i bezradnosé, ofiary czesto myslg, ze muszg same poradzi¢ sobie z tym
problemem. W takich przypadkach, aby dociec, czy cos$ jest nie tak, konieczna jest

obserwacja zachowania dziecka.

Istniejg sygnaty, ktére mogag wskazywac na zaistniate problemy, ale tez byc¢ zwyktym
Swiadectwem dojrzewania, zawsze jednak warto potraktowac je powaznie. W zwigzku z tym

dobrze jest zwrdcic uwage na takie objawy jak:

@ »® @ 0 © e

* nagta zmiana w relacjach z kolegami, w szkole i innych miejscach, w ktdrych dziecko
przebywa w grupie

* nieche¢ dziecka do przebywania w miejscach czy uczestniczenia w wydarzeniach

z udziateminnych

= zaprzestanie uzywania przez nie komputera, smartfona i innych urzadzer cyfrowych bez
jasnej przyczyny

= objawy stresu czy niepokoju za kazdym razem, gdy otrzymuje wiadomosc¢ albo
powiadomienie

» niska samoocena, depresja, zaburzenia odzywania lub snu.



WSKAZOWKI DLA RODZICOW

Metody edukacji muszg réznic sig w zaleznosci od wieku dziecka i rodzaju relaciji, jakie z nim
zbudowatas(-tes). Ponizej znajdziesz kilka ogdlnych wskazdwek.

- Rozmawiaj z dzieckiem. Spraw, by czuto, ze zawsze moze zapytac Cie o rade. Pamigtaj,
ze jesli bedzie bato sie kary lub innych negatywnych konsekwencji, znacznie trudniej
bedzie mu podejs¢ do Ciebie i poprosi¢ o pomoc. Sprawcy cyberprzemocy wykorzystujg
to, ze otoczenie bywa wystraszone i niezdolne do przeciwstawienia sig im, ale réowniez
zafascynowane ich agresjg czy dziatajgce w zmowie z nimi. Nalezy uswiadomic dziecko, ze

bez takiego przyzwolenia cyberprzemoc nie miataby racji bytu.

- Pomdz dziecku dorasta¢ w harmonijnych relacjach i szacunku do innych. Upewnij sig,
ze komputery, smartfony i tablety nie zastgpujg mu prawdziwego zycia. Im bardzigj
identyfikuje sie z tym, co publikuje w internecie, tym tatwiej jest je zranic, atakujgc je w sieci.
Pozwalaj mu na doswiadczenia, dzigki ktorym przemysli punkt widzenia drugiej osoby, tak

aby réwniez w internecie zawsze zachowywato szacunek dla opinii innych ludzi.

- Naucz dziecko znaczenia prywatnosci. Musi wiedzie¢, jak zarzgdzac¢ nig w sieci,
przestrzegajgc regut, ktére wspdlnie ustaliliscie. Nigdy nie powinno publikowac¢ swoich
danych osobowych ani nadmiaru informacji, zdjec, filméw na swadj temat, mogg one bowiem
zostac¢ wykorzystane do obrazania, szantazu, dyskredytowania. Biorgc poprawke na wiek
dziecka, osobiscie upewnij sig, ze ustawienia prywatnosci we wszystkich urzgdzeniach

podtgczonych do internetu sg poprawne.

@ ® @ ® © @

Nie ma watpliwosci, ze lepiej zapobiega¢ cyberprzemocy niz interweniowac po fakcie.
Pamigtaj jednak, ze jesli juz do niej dojdzie, mozna dziatac, by efektywnie naprawi¢ szkody.
Jesli odkrytas (-teg), ze Twoje dziecko jest ofiarg agresji w sieci, zapytaj je, jak mozesz
pomdc i wyjasnij mu strategie przeciwdziatania. Dzieci czesto bojg sig, ze rodzic zareaguje
z przesads i tylko pogorszy ich sytuacje. Wystuchaj wiec jego historii bez osgdzania - ofiara
cyberprzemocy potrzebuje zrozumienia i komfortu, samo bowiem wyznanie prawdy wymaga
odwagi i zaufania do rozmdwcy. Kiedy juz ustalisz, co zaszto, mozesz zaczg¢ odbudowe

dziecigcej wiary w siebie. Ofiary potrzebujg pomocy w zrozumieniu, co nie zadziatato
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w ich relacji z internetem, ale muszg tez poczuc, ze to, co sig stato, nie jest ich wing, lecz

wing cyberprzestgpcow!

W catej Europie pracujg doswiadczeni i kompetentni ludzie udzielajgcy porad
telefonicznych i za posrednictwem sieci, pomagajgcy powstrzymac konsekwencje
cyberprzemocy. Dlatego jesli dialog z rodzicami nie wystarcza lub dziecko nie jest
gotowe powiedzie¢ rodzinie o tym, co sig dzieje, konieczne jest, aby wiedziato, ze zawsze

moze skorzystac z takich ustug.

Trzeba $ledzi¢, co dzieje sig w internecie, poniewaz cyberprzemocy nalezy przeciwdziatac
przez wykrywanie, odizolowanie i karanie osdb odpowiedzialnych. Cyberprzestepcy sg
przekonani o swojej anonimowosci, ale pozostawiajg po sobie wiele gladdw, ktére moga
postuzyc za dowdd popetnienia przestgpstwa. Pamigtaj, ze w wigkszosci krajow wiele

rodzajow cyberprzemocy jest karanych przez prawo.

Zobacz:

https://sieciakipl/warto-wiedziec/zasady-bezpieczenstwa

https://www.youtube.com/watch?v=xXMcr2-Ke3l4 (obejrzyj film)

https://akademia.nask.pl/publikacje/Poradnik_cyberprzemoc_www.pdf

https://apingo.pl/media/get/33763
https://www.frse.org.pl/storage/brepo/panel_repa_files/2021/05/17/vmwuam/104705085581777-40-67pdf

https://www.gov.pl/web/niezagubdzieckawsieci/mniej-niz-zero--reaguj-na-cyberprzemaoc

https://www.inforpl/prawo/prawo-karne/przestepstwa-komputerowe /288393 Kradziez-tozsamaosci-w-

internecie.html

https://zpe.gavpl/a/bezpieczenstwo-w-sieci/DIL cH58Wnao



Rozdziat 2.1.2

MOWA NIENAWISCI W SIECI

Wstep
Wsrod zagrozen, ktdrym nasz projekt ma przeciwdziatac¢, bardzo wazne miejsce zajmuje

mowa nienawisci, zjawisko zarazem prastare i mtode.

Dzieje mowy nienawisci siegajg zarania dziejow. Narodzita sie jako praktyka
wykorzystywana do celdw politycznych czy religijnych, jej uzywanie jest poswiadczone
w zrodtach historycznych. Mowa nienawisci lezy u podstaw wszystkich ludobdjstw na
Swiecie i pochtoneta miliony ofiar, na przyktad miliony Zydéw w czasie drugiej wojny
Swiatowej. W kazdej epoce i w kazdym regionie $wiata podzeganie do nienawisci stwarzato

warunki do dzielenia spoteczeristwa na ludzi lepszej i gorszej kategorii.

O potrzebie inicjatyw edukacyjnych zwalczajgcych nienawis¢ w internecie $wiadczy
rosngca liczba naduzy¢, z ktéorych wiele ma ekstremalny i rasistowski charakter,
a moze zagraza¢ podstawowym wartosciom demokratycznego spoteczenstwa. Jednak
cyberprzemoc to nie tylko problem dyskryminacji, ale réwniez sposobu, w jaki ludzie
korzystajg z internetu. Jest to zjawisko stosunkowo nowe i nie do korica rozpoznane, ciggle
niezrozumiane, przez co swiat jeszcze nie catkiem wig, jak sobie z nim radzic.

.Mowa nienawisci stata sie dzi$ jedng z najczestszych form nietolerancji i ksenofobii
w Europie. Szczegolny niepokdj budzi rosngca obecnos¢ mowy nienawisci w dyskursie
politycznym oraz jej powszechnose w sferze publicznej, zwtaszcza w internecie. Kiedy to,
co nie do przyjecia, zaczyna byc¢ akceptowane, kiedy staje sig ,normg’, pojawia sig realne
zagrozenie dla praw cztowieka. Ruch przeciwko mowie nienawisci zostat zorganizowany

przez Rade Europy w celu ograniczenia akceptacji tego zjawiska w internecie. Nikt

nie zaprzeczy, ze internet dostarcza nam niezwyktych nowych narzedzi komunikaciji,
solidarnosci, organizaciji inicjatyw spotecznych i rozrywki. Nie mozemy jednak dopusci¢ do
naduzywania go jako narzedzia tortur i propagandy dla przemystu i ideologii nienawisci.
Wolnos¢ wypowiedzi w sieci musi oznaczac takze wolnosc od strachu w sieci.” (Thorbjgrn

Jagland, byty sekretarz generalny Rady Europy).

Mowa nienawisci w internecie i cybernegkanie

Istnieje silny zwigzek miedzy mowag nienawisci w sieci i cybernekaniem, o ktérym pisalismy
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w poprzednim podrozdziale. W przypadku cyberngkania celem jest jednak konkretna
osoba, natomiast jezyk nienawisci to przewaznie wzywanie do aktdw wrogosci i przemocy
wobec catej grupy ludzi. Z punktu widzenia ofiar jedno i drugie jest aktem przemocy,
ponizenia. Obie te formy przemocy korzystajg z tych samych kanatdw komunikacji w sieci.
Czesto sg wycelowane w osoby traktowane jako odmiericy, np.z powodu ich pochodzenia,
niepetnosprawnosci czy narodowosci. Obie wigzg sie z obrazliwg i napastliwg retoryka.
W wielu przypadkach cyberngkanie i mowa nienawisci idg w parze, co ma bardzo
destrukcyjny skutek. Jednoczesnie jednak wyksztatcenie odpornosci przez mtodych ludzi
poprzez walke z mowg nienawisci moze utatwi¢ im zmierzenie sig z cyberngkaniem i vice
versa. Edukacja medialna umozliwia im i ich rodzinom zrozumienie problemadw zwigzanych

z internetem oraz skuteczne zapobieganie lub reagowanie na naduzycia w przypadku

ich wystgpienia.

Jaki jest cel nienawisci w internecie?

Kwestig, ktdra wysuwa sig na pierwszy plan w edukacji medialnej dorostych i rodzicéw
dzieci w wieku szkolnym, jest stworzenie bariery dla mozliwosci wyrzadzenia szkody przez
najrézniejsze formy mowy nienawisci w internecie. Wypowiedzi i obrazy przepetnione
nienawiscig mogg bowiem trafi¢ na ekrany osdb, ktére sg ich celem, jak réwniez osdb, ktore
nie potrafig rozpoznac niebezpieczenstwa, a przez to mogag uwierzyc¢ w ktamliwy przekaz
dziatajgcych anonimowo w sieci zawodowych hejteréw. Dlatego to rodzicom w pierwszym
rzedzie nalezy pomdc rozpozna¢ moweg nienawisci, bedgcg powaznym naruszeniem
praw cztowieka i zasad demokracji. Tylko majgc odpowiednig wiedzg, moga oni uchronic
swoje dzieci przed tg putapka. Internet jest bowiem otwarty na wolno$¢ wypowiedzi
zarowno w pozytywnym, jak i negatywnym sensie - mozna w nim znalez¢ wszystko,
zwtaszcza w kanatach spotecznosciowych i na stronach zwigzanych z grami onling, a sg
to witryny coraz czesciej odwiedzane przez dzieci i mtodziez. Odrzucanie nienawistnych

komentarzy i niejakiej fascynacji nimi wymaga krytycznej analizy niezliczonych
wiadomosci, ktdorymi bombarduje nas internet. W zwigzku z tym mozna mowic o realnej,

niepodwazalnej ochronig, ktdrg zapewnia edukacja medialna.

Pamietajmy, ze wedtug Rady Europy prawidtowa definicia mowy nienawisci obejmuje
Jwszystkie formy wypowiedzi, ktdre szerzg, podzegajg, promujg lub usprawiedliwiajg
nienawis¢ rasowsg, ksenofobig, antysemityzm lub inne formy nienawisci opartej na

nietolerancji,wtymnietolerancje wyrazang poprzezagresywnynacjonalizmietnocentryzm,

dyskryminacje i wrogos¢ wobec mniejszosci, migrantéw i potomkdw imigrantow”.



Mozna powiedzie¢, ze wspodtczesnie preferowanymi celami mowy nienawisci sg
obcokrajowcy, uchodzcy, Zydzi, Romowie, muzutmanie, spotecznosé LGBT. Lista ta jest
jednak szersza i stale sig poszerza, w miarg jak spoteczerstwo staje sig coraz bardziej
skomplikowane i zréznicowane. Nawiasem madwigc, opinie dotyczace poszczegolnych
wypowiedzi réznig sie co do tego, jak nalezy je sklasyfikowac i jak powinnismy na

nie reagowac.

Jedng z przyczyn zrdznicowania opinii jest fakt, ze dla wigkszosci ludzi powyzsze
pytania scisle sie ze sobg wigzg - mianowicie to, co uznajg za mowe nienawisci, wymaga
podjecia jakiejs akcji. Jesli nie widzi sig koniecznosci przeciwdziatania, wypowiedzZ jest
akceptowana lub przynajmniej tolerowana. Z tego wynika, ze definicja mowy nienawisci

wskazuje réwniez, kiedy nalezy dziatac.

Niektdrzy ludzie sg niechetni zwalczaniu mowy nienawisci, gdyz postrzegajg je jako
niemozliwe do zaakceptowania ograniczenie wolnosci ekspresji. Jest to typowe
podejscie w USA, gdzie pojeciem mowy nienawisci okresla sie jedynie zdecydowanie
najgorsze przypadki, np. bezposrednie grozenie $miercig. W Unii Europejskiej stosunek
do zagadnienia jest nieco inny - uwaza sig, ze reakcja jest potrzebna w razie naruszenia
ktarejkolwiek ze sktadowych definicji uchwalonej przez Rade Europy. Nalezy jednak

pamigtac, ze reagowanie nie musi oznaczac ograniczenia i likwidacji wolnosci wypowiedzi

- jest wiele innych sposobdw przeciwdziatanial

Konsekwencje mowy nienawisci w internecie

Internet umozliwia nieograniczone rozpowszechnianie i dostep do wypowiedzi, ktére
czesto wywotujg reakcjg taricuchows, a stowa stajg sig coraz bardziejwulgarnei brutalne
w miarge ich rozprzestrzeniania sige. Poczucie bezkarnosci zwigzane ze wzgledng
anonimowoscighejterdowwsieciwyzwalatrescirasistowskie, ksenofobiczne, antysemickie,
homofobiczne, seksistowskie itd. Moze to mie¢ druzgocacy wptyw na mtodych ludzi
poszukujgcych wtasnej tozsamosci i przyzwyczajonych do szybkiego komunikowania
sig. Nienawis¢ w internecie mozna tez wyrazi¢ za pomocs filmoéw i zdjgc. Formy wizualne
czy multimedialne czesto majg wigkszy wptyw na swiadome i podswiadome postawy. Brak
reakcji na mowe nienawisci popycha do dalszego naruszania praw cztowieka - negatywne
stereotypy o réznych grupach rozprzestrzeniajg sig w spoteczeristwie, nasilajgc ich
marginalizacje oraz izolacje, narastajg konflikty i podziaty, a przez to rosnie liczba tresci

obelzywych i grézb, przekraczane sag kolejne granice. W najgorszych przypadkach
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ekspresja przeradza sig w ngkanie fizyczne. Mowa nienawisci moze bowiem prowadzi¢
do przestgpstwa z nienawisci, naruszajgcego prawa cztowieka zwigzane z osobistym

bezpieczenstwem. Przestgpstwom z nienawisci zawsze towarzyszy mowa nienawisci.

W zwigzku z powyzszym edukowanie rodzicéw o prawach cztowieka staje sig
szczegolnie wazne, poniewaz zapewnia potezne narzedzie do zwalczania mowy nienawisci
w i nternecie. Poszerza wiedze, rozwija umiejetnosci i wtasciwe postawy mtodych ludzi.
Stosunek do sprawy oparty na prawach cztowieka pomaga nie tylko rozwija¢ empatie

i szacunek dla innych, zachegca réwniez do aktywnego uczestnictwa.

Rola rodzicéw w ochronie dzieci i mtodziezy przed mowa nienawisci w sieci

Rzady i rézne organizacje ciezko pracujg nad zwalczeniem mowy nienawisci w internecie,
jednak zwazywszy na to, jak wiele osdb dzieli sig w nim swoimi opiniami, usunigcie
jej w catosci moze byc bardzo trudne. Nie wystarczy wigc polega¢ na interwencji
odpowiedzialnych wtadz. Kazde z nas musi sig zmaobilizowac w chronieniu dziecii najbardziej

bezbronnej mtodziezy.

Praktyczne wskazéwki dla rodzicdow sg tu bardzo podobne do tych, ktére
przedstawilismy juz w odniesieniu do cyberprzemocy - nalezy bardzo uwaznie, choc¢
dyskretnie towarzyszyc dzieciom w internecie, nie naruszajac razgco ich prywatnosci, ale
jednoczesnie strzegac ich przed zagrozeniami. Zauwazenie wczesnych oznak dyskomfortu
w ich codziennym zachowaniu, a zwtaszcza w kontakcie z internetem, ktory zwykle jest dla

nich przyjemny, moze pomadc w skutecznej interwenc;ji

Gdy wyjdzie na jaw, ze dziecko spotkato sie z mowg nienawisci w sieci, nalezy zgtosic ten
incydent wtadzom w celu zbadania i zidentyfikowania sprawcéw, nie zapominajac tez
o kontakcie z administratorami serwisu lub aplikacji, w ktérej pojawito sie nawotywanie do
nienawisci. Ale to nie wystarczy - rodzice muszg zawsze uwazac na to, czy aby ich dziecko
nie jest autorem mowy nienawisci. Réwniez w tym przypadku muszg dziatac szybko,

inicjujgc konstruktywny dialog dla wyjasnienia powagi sprawy.

Wreszcie, co nie mniej wazne - internet sam w sobie moze byc niebezpieczny, jesli strony
sg zle zarzgdzane, a ostatnie badania pokazujg, ze mtodzi ludzie podatni na zagrozenia
w normalnym zyciu sg réwniez bardziej narazeni w internecie. tatwie] ulegajg wptywom

innych osoéb, a takze w pogoni za akceptacjg otoczenia chetniej kopiujg ich zachowania.



Przebywanie w sieci moze ostabic lub wyeliminowac naturalne lub wyuczone zahamowania.
Osoby tatwo ulegajgce wptywom mogg przyjg¢ postawy i przekonania grupy, do ktarej
dotaczg w sieci. Czesto mtodzi ludzie, jako bardziej ufni, sg bardziej podatni na préby ich
ksztattowania i tatwo sie radykalizujg. Zdarzaty sig rowniez przypadki, w ktérych te bardziej

wrazliwe osoby byty celem ataku oséb wykorzystujgcych ich spoteczng izolacje.

Czytaj wiecej:

Joanna Wtodarczyk, Mowa nienawisci w Internecie w doswiadczeniu polskie] mtodziezy

w-do%C5%9Bwiadczeniu-polskiej-m%C5%820dzie%C5%BCyY.pdf
Agnieszka Fracz, Hejting - przejawy mowy nienawisci w Sieci:
http://www.parezja.uwb.edu.pl/wp-content/uploads/2020/03/4.pdf
Mowa nienawisci w Internecie: jak z nig walczyc?

https://www.mowanienawisci.info/wp-content/uploads/2014/05/Mowa-nienawisci-w-internecie-NA-

STRONE1pdf

przyczyny-i-konsekwencje-hejtu-aa-TubH-8VZu-bTsz.html

https://uprzedzuprzedzenia.org/czym-mowa-nienawisci
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Rozdziat 2.1.3

SEXTING, SEXTORTION | UWODZENIE

Czym jest sexting?

Sexting (od angielskich stdw sex i texting, oznaczajgcego wysytanie wiadomosci SMS) to
przesytanie lub przekazywanie dalej wiadomosci o tresci jednoznacznie seksualnej: tekstow,
zdje¢ czy grafik oraz filméw przedstawiajgcych samego siebie lub inne osoby - przewaznie
poprzez media spotecznosciowe lub komunikatory internetowe. Wielu mtodych ludzi nie zdaje
sobie sprawy, ze tworzenie, posiadanie, dystrybucija i/lub publikowanie nagich zdjg¢ i nagran
o0s6b ponizej 14 roku zycia, lub przybierajgcych jednoznacznie seksualne pozy, uwaza sig
za pornografie dziecigca, ktdra w wigkszosci krajow podlega karze, nawet jesli sprawcy jest
osoba ukazana na zdjeciu czy filmie. Nierzadko takie rzeczy przesytajg mtode dziewczeta,
zainteresowane chtopcem czy zakochane w nim, na prosbeg o wystanie ,nagiej fotki” w dowadd
mitosci. Nawet jesli zdjecieffilm przesytajg sobie kochajgce sie osoby, moze ono byc
w przysztosci wykorzystane do zemsty, na przyktad gdy jeden z partneréw zdecyduije sig na
zerwanie. Bywa tez, ze adresatem nie jest ktos towarzyszacy tej osobie w zyciu, lecz znany
wytgcznie z internetu. Wiadomos¢ taka moze réwniez wpasc w niepowotane rece - czasem

przez przypadek - i zosta¢ wykorzystana do szantazu albo dziatary znanych jako sextortion.

OBEJRZYJ FILM
Obejrzyj film dotyczacy sextingu:
https://www.youtube.com/watch?v=yY-feVrEkll

Mozesz takze odwiedzic tg strong www, aby otrzymac bardziej szczegdtowe informacije:

https://akademia.nask.pl/sexting-i-nagie-zdjecia-twoje-dziecko-i-ryzykowne-zachowania-

online.html

Czym jest sextortion?

Wyraz sextortion (potgczenie angielskich stow sex i extortion - wymuszenie, haracz) oznacza
szantaz z wykorzystaniem zdje¢ zawierajgcych tresci seksualne w celu wymuszenia zaptaty
pienigznej lub jakiejs formy przystugi na rzecz szantazujgcego. W najgorszym scenariuszu zgda
on nie tylko zdjgc¢/filmow o seksualnej tresci, ale réwniez spotkan z ofiarg, ktdre mogg prowadzic

do seksualnego wykarzystania i gwattu. Ofiarami sg zaréwno dziewczeta, jak i chtopcy.

OBEJRZYJ FILM
Mozesz ohejrze¢ ten film na YouTube dla lepszego zrozumienia tematu i omdwienia

go ze swaoim dzieckiem: SEXTORTION, blackmail started after a cybersex offer

https://www.youtube.com/watch?v=aghbtKSMe8rg (w jezyku angielskim)




Sexting i sextortion zdarzajg sie rowniez wsrdd oséb dorostych. W przypadku dzieci dziatania
te sg scisgle zwigzane z uwodzeniem onling, czyli groomingiem, dlatego stosuje sig wobec

nich te same $rodki zapobiegawcze, co opisane ponizej.

0O uwodzeniu w internecie
0 uwodzeniu w sieci méwimy, gdy ktos postuguje sig nig dla zbudowania relacji z dzieckiem

lub nastolatkiem, a celem ostatecznym jest zmanipulowanie i wykorzystanie mtodej osoby.

OBEJRZYJ FILM
Zobacz ten film, aby lepiej zorientowac sig, w jaki sposdb przestgpca
seksualny moze sprobowac podejse dziecko w sieci:

https://wwwyoutube.com/watch?v=_Gy 8QomMpl

KLUCZOWE FAKTY O UWODZENIU W SIECI

» Kazdy moze okazac¢ sig uwodzicielem, niezaleznie od wieku, ptciirasy.

» Uwodzenie moze trwac przez krotki i dtugi czas - liczony w tygodniach, a nawet w latach.

= Uwodziciel moze tez zbudowac dobre relacje z rodzing lub przyjaciétmi mtodej osoby, aby
zdobyc ich zaufanie.

» Uwodziciele mogg ukrywac swojg tozsamose w sieci, wysytajgc zdjecia i filmy innych oséb
jako swoje. Czasami sg to materiaty przedstawiajgce mtodszg osobe, co pomaga im zdobyc¢
zaufanie ,rowiesnika”.

-Uwaodziciele starajg sig odseparowac dzieci od ich przyjaciétirodzin, aby uczynic je zaleznymi
od siebig, zyskac¢ nad nimi kontrole.

- Mogg tez uciec sig do szantazu, wykorzystujgc poczucie winy i wstyd dziecka, lub
zaproponowac¢ mu dochowanie wspolnej ,tajemnicy’ z zamiarem zyskania kontroli oraz

zastraszenia go.

Nalezy pamiegtac, ze dziecko czy nastolatek moze nie zdawac sobie sprawy, iz jest ofiarg
uwodzenia. W stosunku do uwodziciela moga targac¢ nim ztozone uczucia lojalnosci, podziwy,

mitosci, jak rowniez strachu, rozpaczy i dezorientacii.

63



64

ZNAKI OSTRZEGAWCZE SWIADCZACE, ZE DZIECKO JEST OFIARA UWODZENIA

Wuykrycie przez rodzicéwinternetowych uwaodzicieli bywa trudne, bo ci czesto zakazujg dziecku
wspominania kamukolwiek o tgczacej ich relacji. Sygnaty, ze doszto do uwodzenia w sieci,
nie zawsze sg oczywiste i nierzadko odbiera sie je jako normalne zachowanie, zwtaszcza
u nastolatkow. Oto kilka znakéw ostrzegawczych, ktdre mogg pomac Ci w stwierdzeniu, czy

doszto do préb uwodzenia. Twoje dziecko:

- stato sig skryte i nie dopuszcza Cig do udziatu w swoich aktywnosciach

- spedza wigcej czasu w internecie péZnym wieczorem

- dostaje prezenty/pienigdze z nieznanego Zrddta

» nie chce sig oddalac od swojego telefonu

» chodzi spotykac sig z przyjaciotmi w nietypowych miejscach

- wydaje sig smutne, wycofane, zatroskane, wystraszone, agresywne

» w swoich wypowiedziach lub zachowaniach czyni aluzje seksualne nietypowe

dla jego wieku.

Efekty i wptyw, jaki uwodzenie w sieci moze wywrzec na Twoje dziecko
Uwodzenie w internecie musi by¢ potraktowane powaznie, poniewaz moze ono prowadzic¢

do skutkéw takich jak:

Stany lekowe
i depresja

Agresja

Wstyd
i poczucie
winy

Problemy z zaufaniem,
trudnosci w nawigzywaniu
relacji

JAK RODZICE MOGA POMOC?
Dowiedz sig, z kim Twoje dziecko rozmawia i z kim te asoby sig komunikujg. Jesli wcigz
czujesz niepewnose, porozmawiaj o tym z jego przyjaciotmi, nauczycielem lub kimkolwiek

innym, kto mdgtby pomac.



Przestrzegaj dziecko od najmtodszych lat przed zagrozeniami zwigzanymi z komunikacjg
w internecie i dzieleniem sig szczegdtami z prywatnego zycia. Obserwuj dziatania dziecka

w sieci. Dowiedz sig, jakich platform internetowych uzywa i w jakim celu.

Dyskusja z nastolatkiem czasem jest trudna. Jednak zawsze rozmowa, okazanie wsparcia
i zrozumienia majg duzg wage. Twoje dziecko koniec koricdw powinno wiedziec¢, ze zawsze
moze byc z Tobg szczere, niezaleznie od tego, w jakie ktopoty wpadto.

Jako rodzic musisz wiedzie¢, gdzie szuka¢ pomocy w sytuacji, gdy dziecko jest zagrozone.
Zorientu;j sig, jakie instytucje (telefony zaufania, instytucje rzadowe, organizacje pozytku

publicznego) $wiadczg w Twoim kraju wsparcie dziecigcym ofiarom uwodzenia w sieci.

NAUCZ SWOJE DZIECKO:

« Nie akceptowac w mediach spotecznosciowych zaproszern do znajomosci od obcych oséb.

- Konfigurowac swoje ustawienia prywatnosci tak, aby jego posty i dane nie byty

widoczne publicznie.

- Nie dzieli¢ sig pochopnie w mediach spotecznosciowych danymi takimi jak numer telefonu,
adres zamieszkania, numer konta bankowego itd.

- Méwic otwarcie, gdy odczuwa zagrozenie czy jest nagabywane przez potencjalnego oprawce.

Czytaj wiecej:

Grooming: https://www.gov.pl/web/badz-z-innej-bajki/groomin
Jak rozmawiac z dzieckiem na trudne tematy:
http://gadkifdds.pl

Jak chroni¢ dziecko: https://kuratorium kielce.pl/50180/braszura-dzieci-w-wirtualnej-sieci

https://cuberdefence?4.pl/palityka-i-prawo/nie-zagub-dziecka-w-sieci-jak-chronic-swoje-pociechy-

przed-internetowymi-zagrozeniami
Materiaty Rady Europy przyjazne dzieciom (w jezyku angielskim):

https://www.coe.int/en/web/children/child-friendly-materials

Chron dziecko w sieci:
http://www.dzieckowsieci.pl
Infolinia dla rodzicow i nauczycieli:

https://800100100.pL
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Rozdziat 2.1.4
DEZINFORMACJA: FAKE NEWSY W MEDIACH
TRADYCYJNYCH | CYFROWYCH

Czesto my sami jako rodzice i wychowawcy nie jestesmy w stanie lub nie staramy sig
odroéznic, ktére z przekazywanych nam informacji sg prawdziwe, zgodne z faktami, a ktdre
to tzw. fake newsy, czyli informacje zmyslone w takim czy innym celu. Zdolnose krytycznej

oceny napotykanych informacji jest nam jednak niezbedna.

Czym jest fake news?
Fake newsy to fatszywe informacje, ktdre powstaty w celu wykreowania okreslonej opinii lub
zmotywowania odbiorcy do podjgcia jakiegos dziatania, na przyktad reakcji w danej sprawie

czy kupna produktu.

Istniejg rdzne rodzaje fatszywych wiadomosci. Niektdre sg tworzone catkowicie swiadomie
dla zysku (z zadzy pienigdza, wptywow, dobrej reputacji), inne powstajg mimowaolnie

z powodu btedu, niedbalstwa lub po prostu odzwierciedlajg czyjas subiektywng opinie.

Dezinformacja i pomytka

Od dezinformacji, ktéra jest rozpowszechniana celowo, odrdzniamy mylng informacje. Kazdy
z nas czasem, przekazujgc zdobytg wiedze, nieumyslnie myli niektdre szczegoty.
Zalecamy, zebys$ zawsze zadawat sobie ponizsze pytania (i zachecit swoje dzieci do

ich zadawania):

 Czy informacja jest prawdziwa?

» W jakim celu powstata ta publikacja?

Dezinformacja to fatszywa lub nieprecyzyjna informacja, ktérg rozpowszechnia sig
SWIADOMIE. Nazywana jest tez propaganda.

Pomytka tofatszywa lub nieprecyzyjnainformacja, ktérg rozpowszechniamy NIESWIADOMIE.
Zdarza sig nam to czesto i warto, zebysmy jako rodzice nauczyli nasze dzieci odrézniac jg
od dezinformaciji.

Posty i artykuty komercyjne — nalezy pamigta¢, ze czasami komercyjne posty

i artykuty reklamowe moga zawiera¢ wprowadzajgce w btad informacje w celu zwigkszenia

ogladalnosci lub sprzedazy.



Czemu ludzie tworzg fake newsy?

Tworzeniu fake newsdw przyswiecajg rézne intencje:

- przekonanie innych do podjecia dziatania, poparcia czy sprzeciwu wobec jakiej$ sprawy
badz ubiegajgcego sig o urzad polityka

« sktonienie ludzi do wchodzenia na wybrane strony internetowe, aby zobaczyli reklame
produktu i kupili go

- cel wytgcznie rozrywkowy.

Zdarza sig, ze mamy do czynienia z pomytka, a nie z fake newsem. Jednak osoby,

ktdre publikujg takie fatszywe tresci sg zobligowane do poprawienia swoich btedow.

Gtdwng motywacjg tworzenia fake newsow sg pienigdze.

GLOWNE RODZAJE DEZINFORMACJI:

« tresc¢ sfabrykowana, catkowicie fatszywa

« tres¢ zmanipulowana - znieksztatcenie prawdziwych informacji lub obrazdw, na przyktad
nieodpowiadajgcy zawartosci sensacyjny nagtéwek, czyli tzw. clickbait (przyneta na kliknigcia)
» podszywanie sig - tres¢ udajgca wiarygodne zrddto, na przyktad przez postuzenie sig markg
znanej agencji prasowej

« tres¢ wprowadzajgca w btad - btedne wykorzystanie informacji, na przyktad poprzez
przedstawienie opinii jako faktu

« fatszywy kontekst - zgodna z faktami tresc¢, ktéra jest udostepniana z fatszywymi informacjami
na temat kontekstu

- satyra i parodia - przedstawianie zabawnych ale nieprawdziwych wiadomosci tak, jakby
byty prawdziwe. Chociaz nie zalicza sie ich zwykle do fake newsdw, mogg one wprowadzi¢

w btad czytelnikow.

Rdznica miedzy faktami i opiniami
Wysokiej jakosci newsy muszg opierac¢ sig na faktach, na niepodwazalnych informacjach.
Jest bardzo istotne, aby rodzic podczas czytania lub oglgdania wiadomosci potrafit odrdzni¢

fakty od opinii. Nastepnym krokiem powinno byc¢ nauczenie dzieci, jak to robic.

Fakty: Mianem faktéw okreslamy to, co jest prawdziwe, poparte dowodami, dokumentacja. Fakt
opiera sig na obserwacji lub badaniach naukowych i przedstawia obiektywng rzeczywistosc.

Fakt mozna tatwo zweryfikowac, udowodnic¢ jego prawdziwosce.
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Opinie: Opinia to indywidualna, subiektywna interpretacja faktow. Moze ona nadac faktom
zupetnie odmienne znaczenie w zaleznosci od tego, kto je interpretuje. Dotyczy to takze

powaznych, szanowanych dziennikarzy.

Opinia opiera sig na zatozeniu lub osobistym pogladzie lub odczuciu. Jest subiektywna, jest

wyrazem postrzegania czegos.

Opinii nie da sie zweryfikowac. Istnieje wiele ciekawych i zabawnych sposobdw na

zainteresowanie dzieci tym tematem oraz uczynienie z tej nauki gry dla catej rodziny.

Mozesz grac w gry online razem ze swoimi dzie¢mi. Po polsku:

https://quizizz.com/admin/quiz/5d87b1b41101f1001aa2f1e3/opinia-czy-fakt

https://wordwall.net/pl/resource/7312540/was/fakt-czy-opinia
Po angielsku:

www.roomrecess.com/mobile/FactAndOpinion/play.html

www.brainpop.com/english/writing/factandopinion/quiz

wwwwordwall.net/resource/48813/english/quiz-fact-or-opinion

www.educationquizzes.com/ks2/english/fact-and-opinion/

X v

Jak rozpoznac fake newsy?

Istnieje kilka podstawowych sposobdw rozpoznawania fatszywych wiadomosci. Zalecamy,
aby przez tydziert wiadomie skupi¢ sig na kazdej interesujgcej Cig informacji i ocenic jg
wedtug ponizszych kryteriow:

» Zbadaj zrédto - Zawsze doktadnie sprawdzaj Zrodto informaciji: gdzie zostata opublikowana,
kto jest wtascicielem tego medium, jaka jest jego misja i jak wygladajg dane kontaktowe.

- Czytaj catosc¢ - Bardzo czesto tytuty czy nagtéwki tworzy sie tak, zeby wigcej ludzi klikato
w artykut. Przeczytaj catose, zachowujgc postawe krytyczna.

» Zbadaj autora - Sprawdz, kim jest autor. Czy istnieje ktos o takim nazwisku? Jakie jeszcze

ksigzki/prace/artykuty napisat(a)? Mozna jej/mu zaufac?



» Zbada] autentycznosc¢ - Czy tekst jest zartem albo parodig? Jesli informacja brzmi
nieprawdopodobnieg, to moze byc¢ zart.

» Wez poprawke na wtasne uprzedzenia - Zastandw sig nad wtasnymi przekonaniami na
ten temat. Czy mogg wptywac na twoj osad?

- Uwaznie zbadaj zdjecia i filmy - Pochodzenie zdje¢ i filméw mozna ustali¢, korzystajac
z wyszukiwania obrazdw w przegladarce internetowe;.

Nie pozwol, aby fake newsy odebraty Ci radosc¢ ze zdobywania informacji w internecie.
Nie musisz watpi¢ we wszystko, co czytasz. Wystarczy uzbroic sig w krytyczne myslenie
i rozumied, jak informacje na nas wptywaja. Starannie wybieraj Zrodta. Bedac swiadomym
istnienia fake newsow, weryfikuj informacje przed ich udostgpnieniem lub sformutowaniem

na ich podstawie zdecydowanej opinii. Mozesz sprawdzi¢ fakty na stronach takich jak:

https://demagog.org.pl/

https://fakenews.pl/

https://www.Snopes.com (w jezyku angielskim)

Fake newsy zawsze wykorzystujg nasze emocje
Kiedy odczuwasz silne emocje podczas czytania badZ oglgdania czegos w sieci, zalecamy

zadanie sobie nastgpujgcych pytan:

+ Jakie emocje czuje po obejrzeniu tego?
» Dlaczego odczuwam takie a nie inne emocje?
- Jak moje emocje wptywajg na to, co mysle?

» Ktdre newsy te emocje wywotujg?

Wigcej informacji o emaocjach mozna znalez¢ na stronie:

Ucz swoje dzieci rozpoznawac¢ wtasne emocje i zwraca¢ uwage na to, co czujg. Nigdy nie
jest za wczesnie ani za pdzno na rozwijanie inteligencji emocjonalnej i naukg, jak newsy oraz
inne informacje pobudzajg nasze emocje. Kiedy dziecko zrozumig, jak media na nie wptywaja,
bedzie w stanie rozpoznac konkretne informacje wywotujgce jego reakcjg i racjonalnie ocenic
ich wartos¢. Ogladajac z dzieckiem telewizjg i przegladajac strony internetowe, zwrde jego

uwage na reklamy odwotujgce sig do emocji i porozmawiaj z nim o nich.
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Uczenie dzieci o dezinformacji

Cyfrowy $wiat na co dzier otacza nas i nasze dzieci. Jest on dla nas uzyteczny, ale moze
byc¢ takze przyttaczajgcy, a nawet niebezpieczny. Dzieci muszg by¢ w stanie zrozumiec
i ocenic¢ informacje, z ktérymi sig stykaja, aby mogty z nich bezpiecznie i skutecznie
korzysta¢. Umiejetnos¢ korzystania z mediéw to nie tylko zdolnos¢ korzystania
z urzgdzen czy aktualizowania aplikacji. 0znacza ona zrozumienie informacji i wkasciwe
ich wykorzystanie. Fake newsy moga bardzo silnie wptyng¢ na samooceng kazdego
dziecka! Na przyktad gdy dziecko (lub rodzic) orientuje sig, ze udostepnito fatszywe
informacje lub posty bez zweryfikowania ich, czgsto czuje sig gtupio. Moze to podwazyc
jego samooceng, wywotac kpiny ze strony innych, a czasem prowadzi¢ do powaznych
problemow psychologicznych.

Istnieje wiele réznych sposobdéw nauczenia dziecka, jak ocenia¢ wartos¢ informaciji.
W zaleznosci od jego wieku mozecie razem zagra¢ w przeznaczone do tego gry,
eksplorowac rézne rodzaje wiadomosci, reklam, postéw, zdjecg, filmow. Warto rozmawiac
z dzieckiem o jego emocjach oraz wyjasniac, w jaki sposdb napotykane informacje

je wyzwalaja.

Uczenie dziecka, by zadawato sobie pytania dotyczace rzeczy, ktdre czyta lub oglada,
rozwinie jego krytyczne myslenie i wytworzy w nim nawyk weryfikowania i oceniania
informacji, z ktérych zalewem bedzie sig konfrontowac, zanim w nie uwierzy i/lub podzieli
sig nimi. Bardzo wazng role odgrywa tu réowniez Twoje wtasne zachowanie w przestrzeni

online - co czytasz, czym sig dzielisz, w co wierzysz.

Mozesz zagrac ze swoim dzieckiem w edukacyjne gry. Oto kilka porad:

+ Wyjasnij mu, czym sg fake newsy. W kazdej stosownej sytuacji cierpliwie rozmawiaj
z nim o réznicach miedzy nimi a wiarygodnymi wiadomosciami.

- Dziel sig z dzieckiem wiedzg na temat fake newsdw, biorgc poprawke na jego wiek.
Popros je, by zastosowato nowo zdobytg wiedze dla uzupetnienia wiadomosci, ktdore sg
dla niego wazne.

- Nastepnie przedyskutuj z nim wyniki, jego wrazenia i wyciggnigte wnioski.

- Mozesz zagrac z dzieckiem w gre polegajgca na tym, ze oboje piszecie artykut na temat
jakiegos wydarzenia wspoétczesnego badzZ historycznego, przedstawiajgc je z rdznych

perspektyw. Chodzi o to, by pokazac¢ mu rézne punkty widzenia na te same fakty.



- Wskaz mu reklamy i artykuty sponsorowane udajgce wiadomosci w mediach
spotecznosciowych czy na portalach informacyjnych i popros, by ocenito wartosc
zawartych w nich informacji.

- Wspodlnie ze swoim dzieckiem czytaj posty i ogladaj nagrania wideo w mediach
spotecznosciowych takich jak Facebook, Instagram i TikTok. W ramach zabawy zadawaj

mu pytania. Mozesz wcieli¢ sie w role detektywa.

Przyktadowe pytania i wskazdwki:

- Gdzie spotkatas/spotkates sig z tg historig/zdjeciem? Ile lajkdw/udostgpnien
ma ten post?

» Kto go opublikowat? Znaszg jg/go? Co o niej/nim wiesz?

» Kto jeszcze o tym opowiadat?

« Sprébuj wysledzi¢ zrédto historiifzdjecia.

» Pokaz dziecku przerobione zdjgcia i wyjasnij mu, jak odrdzni¢ prawdziwy obraz
od zmanipulowanego dla jakiegos celu lub dla smiechu.

» Mozesz zaznajomic je z oprogramowaniem umozliwiajgcym tatwag edycje obrazéw
i pokazac¢ mu, jak przy jego pomocy mozna zmanipulowac fotografie.

» Mozecie stworzy¢ kolaz z waszych zdjegc¢ i uzywajac filtrow graficznych,

przeksztatci¢ go w gre.

Zobacz tez:

(w jezyku angielskim)

https://www.intro.media/artykuly/internet-jako-wiarygodne-zrodlo-infarmacji

https://naukatolubie pl/co-to-jest-fake-news

https://www.internetmatters.org/pl/issues/fake-news-and-misinformation-advice-hub/

rotecting-children-from-fake-news
https://bezpiecznymiesiac.pl/bm/baza-wiedzy/696.Fake-news.html

https://wwwlpzdwola.pl/wp-content/uploads/2020/05/Fake-News.pdf

zrozumia%C5%82u/a-56556280

https://twojstylpl/artykul/dlaczego-wierzymy-w-fake-newsy,aid.2274
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Rozdziat 2.1.5

UZALEZNIENIE OD INTERNETU U DZIECI

Uzaleznienie zostato zdefiniowane w 1864 roku przez Komitet Ekspertow WHO jako stan
psychiczny, a niekiedy takze fizjologiczny, wynikajgcy z interakcji migdzy organizmem ludzkim
a pewnymi substancjami. Typowe objawy obejmujg zmiany w zachowaniu iinne reakcje, w tym

chec ciggtego lub okresowego stosowania danej substancji z zamiarem uzyskania efektow

zatrucia (wptywu na psychike) i/lub uniknigcia badz ztagodzenia objawdw odstawienia.

Jedng z niewatpliwych korzysci, jakie oferuje siec, jest rozmaitos¢. Dzieci niepodlegajgce
kontroli czesto nie potrafig oprzec sig rédznorakim bodZcom internetowym. Wykorzystywanie
nowych technologii scisle wigze sie z tym, jak mtodzi ludzie funkcjonujg we wspdtczesnym
Swiecie. Zaintrygowane tym, co znajdujg w internecie, czerpig przyjemnosc z grania w rézne
gry, ktdére stale stymulujg znajdujacy sie w mézgu osrodek nagrody. Jesliw ich swiecie nie ma
innych satysfakcjonujgcych zajec, najtatwiejszym rozwigzaniem jest siegnigcie po laptopa
lub tablet. Pozbawieni dostepu do internetu czy urzgdzer mobilnych mtodzi ludzie zaczynajg
cierpie¢ na tzw. syndrom odstawienia. Wraz z postepujgcym uzaleznieniem internauci
bedg spedzac coraz wigcej czasu w sieci, szukajgc dalsze] stymulacji, ta doswiadczana na
wczesnych etapach przestaje by¢ bowiem satysfakcjonujgca. Codzienne powtarzanie takie]

czynnosci moze byc zrodtem ktopotdw.

Jesli zag chodzi o urzgdzenia mobilne, to brak jasnych regut korzystania ze smartfona
prowadzi do tego, ze mozna po niego siegnac¢ w kazdej chwili. Rodzice rzadko ustanawiajg
reguty odpowiedzialnego uzywania urzadzeri mobilnych, czesto tez nie przestrzega sig

zasad uprzejmosci w korzystaniu z telefondw w miejscach publicznych.

Wyroznia sig pie¢ rodzajéw uzaleznienia od internetu’:

Uzaleznienie od cyberrelacji: Pocigga za sobg przymus korzystania z czatu i pielegnowania
znajomosci online. Nazywa sig to rowniez zaleznoscig emocjonalng. Bardzo intymna
relacja rozwija sie miedzy dwiema osobami: uzaleznionym iumozliwiajgcym mu popadanie

w ten natdg. Uzaleznienie od cyberrelacji wigze sie z niemoznoscig nawigzania relac;i

poza internetem.

! Internet Addiction, https://www.addictioncenter.com/drugs/internet-addiction/ w jezyku angielskim; dostepny:
8 lutego 2022)


https://www.addictioncenter.com/drugs/internet-addiction/

Aktywnos¢ seksualna w cyberprzestrzeni: Kompulsywne korzystanie z witryn
pornograficznych, niekontrolowane rozmowy erotyczne, wydawanie pienigdzy na tresci
pornograficzne. Ta kategoria obejmuje dewiacje seksualne: pedofilie, ekstremalny
ekshibicjonizm i inne aberracje zwigzane ze $wiatem wirtualnym. Anonimowosc, mozliwose

zapomnienia i wygoda sprzyjajg tej formie uzaleznienia.

Natrectwa internetowe: Przymus uprawiania hazardu, grania w gry i kupowania w sieci.
Wszystkie te czynnosci mogg wigzac sig z czynnikiem rywalizacji lub ryzyka, a oba te
czynniki sg dla niektdrych bardzo ekscytujace.

Przecigzenie informacyjne: Potrzeba ciggtego gromadzenia informacji zawartych w sieci.
Gromadzenie mozliwie najwigkszej ilosci danych ma stuzy¢ podejmowaniu lepszych
decyzji, a tym samym zdobywaniu prestizu spotecznego. W rzeczywistosci zjawisko to
powoduje przecigzenie informacyjne uniemozliwiajgce wykorzystanie pozyskanej wiedzy.

Uzalezniony przezywa ekscytacje podczas poszukiwania informacji.

Uzaleznienie od komputera lub gier: Kazda czynnosc zwigzana z wewngtrzng potrzebg
uzywania komputera lub grania w gry (takze offline). Dolegliwose ta najczescie] objawia sig

graniem w gry komputerowe - nawet w pasjansa.

Inne zjawiska

FOMO - z angielskiego Fear of Missing Out, czyli strach przed przegapieniem. Jest to
niepokdj uzytkownika sieci, ze przyjaciele swietnie sie bawig bez jego udziatu, a takze
obawa, ze moze on zapomnie¢ o imprezie lub spotkaniu. Skutkiem tego strachu jest
potrzeba nieustannego sprawdzania statusu znajomych, aby byc¢ na biezgco. FOMO
wigze sig réwniez z ciggtym eksponowaniem wtasnego zycia, w szczegolnosci pozytywow.
Oznacza to, ze smartfon musi by¢ dostgpny przez caty czas: ,Musze sprawdzic, co sig
dzieje w zyciu moich znajomych i/lub dac im zna¢, co robig”. Cho¢ FOMO moze dotyczyc
wszystkich uzytkownikéw sieci, nastolatki sg szczegdlnie narazone, bowiem utrzymywanie
kontaktu z kolegami zaspokaja ich potrzebe przynaleznosci do grupy, a smartfony to
umozliwiajg. Podstawowe potrzeby rozwojowe mtodych ludzi obejmujg przynaleznose do

grupy réwiesniczej i akceptacje rowiesnikow’.

2 Witkowska Marta, FOMO i naduzywanie nowych technologii - poradnik dla rodzicdw, NASK National Research

Institute, Warszawa, 2018, s. 10.
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FOBO - z angielskiego Fear Of Being Offline, czyli strach przed byciem offling, to strach
przed rzeczywistoscig bez powiadomien, bez mozliwosci przeczytania wiadomosci
w komunikatorach internetowych, bez dostepu do wtasnych danych komputerowych. To
takze lek przed brakiem potgczenia internetowego, co skutkuje dziataniami zapobiegawczymi

(np. ciggtym noszeniem ze sobg tadowarki).

JOBO - z angielskiego Joy of Being Offling, czyli przyjemnosce z bycia offling, to przeciwienstwo
FOBO, polegajgce na $wiadomym procesie wyznaczania sobie granic korzystania z sieci.
Ograniczenia obecnosci w internecie majg na celu wywotanie dobrego samopoczucia
fizycznego i psychicznego. Limity czasu spedzanego w sieci pozwalajg na zmniejszenie stresu

i czerpanie przyjemnosci z przebywania z dala od urzgdzery mobilnych.

Internet oferuje nieregularne nagrody - nigdy nie wiadomo, kiedy otrzyma sie nowg
wiadomosg, znajdzie zabawnego mema czy awansuje w grze komputerowej. Dtugie okresy
przegladania stron internetowych moga wigzac sie ze stabymi umiejgtnosciami radzenia
sobie ze stresem i/lub tendencjg do unikania problemdéw, konfrontacji, sporéw rodzinnych

albo koniecznoscig dotgczenia do nowego, potencijalnie nieprzyjaznego srodowiska.

Powodami uzaleznienia od Internetu zazwyczaj sa:

- problemy z nawigzywaniem znajomosci

- niska samoocena

- nieumiejetnosc radzenia sobie z problemami (poszukiwanie zapomnienia
w wirtualnym swiecie)

- brak wigzi migdzy rodzicem i dzieckiem

- problemy z naukag w szkole (spowodowane np. deficytem uwagi, nadpobudliwoscia,
wahaniami nastroju)

- zaburzenia hierarchii w rodzinie (niedobdr wtadzy rodzicielskiej, ,dzieci rzadzg rodzicami”)

- niskie umiejetnosci radzenia sobie z trudnymi emocjami

- odrzucenie przez grupg rowiesniczg

- samotnosc.

Problem uzaleznienia od internetu nie zostanie rozwigzany w zadnym z wyzej wymienionych
przypadkéw bez zlikwidowania jego gtebszych przyczyn. Uzaleznienie od internetu wigze
sig z ktopotami takimi jak depresja, introwersja, neurotyzm, nadwrazliwose, niesmiatosc,

wspotistniejgce uzaleznienia, niska samoocena, stabe poczucie sprawczosci, zte strategie



radzenia sobie ze stresem. Ponadto, jak pokazujg badania, naduzywaniu internetu moze

towarzyszyc izolacja spoteczna, lek, depresja, mysli samobdjcze i zwiekszona agresja’.

KONSEKWENCJE
Dziecii mtodziez urodzone w $wiecie nowych technologii korzystajg z nich od najmtodszych
lat, nie znajgc dawnej rzeczywistosci offline ani obowigzujgcych wczesnie] regut

spotecznych. Media cyfrowe”:

Skutki fizyczne i fizjologiczne - zalezg od typu uzywanego urzadzenia. Korzystanie
z komputera stacjonarnego, laptopa lub tabletu grozi migdzy innymi schorzeniami
kregostupa. Nadmierne uzywanie smartfonéw prowadzi do problemdw ze wzrokiem. Ponadto
naduzywanie dowolnego urzgdzenia mobilnego moze skutkowac zaburzeniamijedzenia lub
snu. Szczegodlnie zagrozone przez nadmierne uzywanie smartfondw sg dzieci, poniewaz

uktad odpornosciowy osigga faze petnego rozwoju dopiero w wieku dwudziestu lat.

Skutki psychologiczne - naduzywanie nowych technologii przez nastolatkdw moze
doprowadzi¢ do zaburzen psychicznych, takich jak depresja lub agresja, zwitaszcza
w sytuacji ograniczen lub braku dostepu do urzgdzeri mobilnych. Nadmierne korzystanie
z Internetu moze skutkowac:
= zacieraniem granic migdzy swiatem rzeczywistym i wirtualnym (uciekanie do swiata online)
= samoizolacjg od znajomych i rodziny, unikaniem kontaktu osobistego, problemami
Z nawigzywaniem znajomosci poza siecig
« do$wiadczaniem poczucia bezpieczerstwa tylko podczas korzystania z komputera/smartfona
= zaburzeniami rytmu dobowego (nieregularne positki i/lub sen), ktdre moga spowodowac
rozdraznienie i/lub pogorszenie stanu psychicznego
« ostabieniem wigzi emocjonalnych z rodzing i przyjacidtmi

= zaburzeniami koncentracji

= myslamii/lub prébami samobdjczymi.

° Makaruk Katarzyna, Wojcik Szymon, Naduzywanie internetu przez mtodziez - wyniki badania EU NET ADB (Excess

Internet Use by Young People - EU NET ADB study results), http://yadda.icm.edu.pl/yadda/element/bwmetal.element.

desklight-909e7238-34aa-478e-bbof-dcf31d983439/c/Makaruk K _Wojcik_S_ 2013 Naduzywanie_internetu_przez
mlodziez.pdf [dostgpne: 8 lutego 2022].

4 Krzyzak-Szymariska Ewa, Uzaleznienia technologiczne wsréd dzieci i mtodziezy, Oficyna Wydawnicza ,Impuls

Krakéw, 2018, ss. 91-98.
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Skutki moralne - zalezg od przegladanych tresci internetowych (pornografii, ofert sprzedazy
narkotykdw i opiséw ich zazywania, instrukcji wyprodukowania materiatéw wybuchowych,
witryn sekt religijnych itp.). Dzieci sg réwniez szczegdlnie narazone na pedofilig internetowa.
Otwarte i ciekawe swiata, moga wejs¢ w kontakt z nieodpowiednimi osobami, ktére

wykorzystajaich niedojrzatosc.

Skutki spoteczne - nie trzeba dodawad, ze spedzanie wielkiej ilosci czasu z urzgdzeniami
mobilnymi odbija sie na relacjach z rodzing i przyjaciotmi. Kontakt osobisty jest stopniowo
wypierany przez interakcje online, w rezultacie rodziny spedzajg razem mniej czasu
wolnego. Czeste sg réwniez ktdtnie i nieporozumienia dotyczgce nadmiernego uzywania
urzgdzen cyfrowych. W szkole dzieci mogg izolowac sie od rowiesnikdw, zaniedbywac
obowigzki, tamac szkolne zasady, opuszczac zajecia i popadac w konflikty z nauczycielami
lub innymi uczniami. Komunikacja z réowiesnikami moze ostabngé, chyba ze przeniesie

sie do internetu.

Skutki intelektualne - obejmujg one:

- bezkrytyczne zaufanie do urzadzert mobilnych i informacji w sieci

- zmniejszone zainteresowanie naukg

- szok informacyjny (przecigzenie informacyjne uniemozliwia mdzgowi angazowanie sig

w racjonalng selekcje danych, dziecko przyswaja wiele wiadomosci bezuzytecznych).

Skutki finansowe - mogg wigzac sie z wydatkami na zakupy online, korzystaniem z ptatnych
aplikacji i/lub gier komputerowych, a takze z hazardem online. Konsekwencje finansowe
obejmujg tez zachowania rodzicow, jesli zaciggane sg pozyczki na drogie urzgdzenia mobilne
dla dziecka. Skutki dtugoterminowe moga zas obejmowac koszty leczenia i/lub psychoterapii

po diagnozie uzaleznienia od komputera.

Zapobieganie

Dzieci i mtodziez otoczone sg narzedziami cyfrowymi wykorzystywanymi w komunikacji,
aplikacjami  utatwiajgcymi  rézne sprawy i inngmi innowacyjnymi rozwigzaniami
poprawiajgcymi ogolny kamfort zycia. Trzeba wigc zwracac uwage na to, aby nigdy nie tracic
z oczu relacji migdzyludzkich, w szczegdlnosci wigzi rodzic-dziecko. Silne wigzi rodzinne
sg niezbedne do walki z uzaleznieniem od internetu. Nie bez znaczenia jest réwniez czas

spedzany z dzie¢mi bez urzadzen cyfrowych.



Rozmowa z dzieckiem

To bardzo wazna rozmowa, do ktérej warto sie wczesniej przygotowac. Dziecko
powinno zrozumiec, ze rodzic jest zaniepokojony jego zachowaniem i swiadomy jego
problemdw oraz ze skutki uzaleznienia sg powazne. Warto szczerze maéwi¢ o przyczynach
naszego niepokoju, trzeba byc¢ jednak przygotowanym na zaprzeczenie - dziecko bgdzie
twierdzito, ze nie ma problemu i nie widzi potrzeby zmiany, bo w petni nad sobg panuje, lub
bedzie szukato usprawiedliwienia sytuacji. Jest to typowe zachowanie osoby dotknigtej
uzaleznieniem. Cata rodzina moze potrzebowac specjalistycznej pomocy. Niezaleznie
od okolicznosci lub nastepstw, dziecku nalezy okazac¢ wsparcie, pozwalajgc zarazem, by
poniosto konsekwencje swojego zachowania, przy czym dezaprobata powinna dotyczyc
wtasnie zachowania, a nie samego dziecka. Podczas takiej rozmowy dorosty musi
wyrazac sie scisle i doktadnie, a potem byc¢ konsekwentny przy wprowadzaniu nowych
zasad. Na pochwate zastuguje dziecko przestrzegajgce wszystkich nowo ustanowionych
regut. Trzeba przygotowac szereg nowych czynnosci, ktére zastgpig mu czas ekranowy.
Najprawdopodobniej inne rodziny cierpig z powodu podobnych problemdw - warto dotgczyce

do grupy wsparcia i poszuka¢ pomocy u 0sdb z odpowiednig wiedzg i doswiadczeniem.

Reagowanie

Problem da sig rozwigzac¢ tatwiej, jesli rodzice lub opiekunowie predko go zauwazg,
a dziecko darzy ich zaufaniem. Zeby ograniczyc jego korzystanie z technologii, powinno sie
zaproponowac mu nowe formy aktywnosci, co bedzie wymagato poswigcenia mu dodatkowej
uwagi - czas, ktdry zwykle spedzato przy komputerze, musi byc¢ wypetniony innymi rzeczami.
Nie wystarczy odizolowanie dziecka od komputeréw, ma juz bowiem wyrobione nawyki.
Zyskany czas trzeba zatem spedzi¢ tak, by zapobiec nudzie. Jesli dziecko ma otrzymac
pomoc, cata rodzina musi byc na posterunku. Jesli natomiast objawy uzaleznienia utrzymujg
sig przez kilka lat, proby rozwigzania problemu przez rodzicéw mogg okazac sig nieskuteczne,

zwtaszcza gdy nie majg silnej wigzi z dzieckiem.

Zawsze dobrze jest skonsultowac sie ze specjalistg, bo za uzaleznieniem mogg skrywac
sig inne problemy - dziecko moze zagtebiac sig w wirtualny $wiat, aby uciec od ktopotéw
zycia codziennego. Moga pojawic¢ sig wspdtistniejgce dolegliwosci: problemy w interakcji
z réwiesnikami, z nauka, niezdolnos¢ do rozmowy o problemach, proszenia o pomoc lub
dzielenia sig uczuciami. Wizyta u specjalisty ma sens tylko wtedy, gdy dziecko wykaze

gotowos¢ spotkania sig z nim. Poczatkowa niechec¢ do tych sesji jest naturalna, jesli jednak

dziecko uporczywie i kategorycznie odmawia przyjecia pomocy terapeuty, ciggniecie go
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do gabinetu specjalisty bedzie sitg rzeczy bezcelowe. W takich przypadkach zaleca sig,
by rodzice sami udali sig do terapeuty, opisali sytuacje i zastosowali sie do wskazdwek

dotyczacych zmian w zyciu rodzinnym.

Rozdziat 2.2

MOZLIWOSCI

Swiat cyfrowy to ogromna wirtualna przestrzer, ktdra oferuje nieskorczone mozliwosci
wyszukiwania i udostepniania informacji, grania, uczestniczenia w wydarzeniach online lub
hybrydowych, ogladania i twarzenia filmadw, stuchania podcastdw, muzyki, wiadomosci oraz
i nnych materiatéw itp. Jest to miejsce do spedzania wolnego czasu, takze w szerszym
gronie, wymiany wiedzy naukowej czy politycznej, dajgce szeroki wachlarz mozliwoscitakze
dzieciom i mtodziezy. Ze wzgledu na ich ilos¢ i ciggtg zmiane cyfrowego krajobrazu nie jest
mozliwe ustalenie listy godnych polecenia serwiséw czy narzedzi cyfrowych. W zwigzku

z tym postanowilismy skoncentrowac sie na trzech konkretnych tematach, ktére wydajg

sig najwazniejsze oraz na tyle uniwersalne, ze pasujg do réznych krajow i regionéw:

- tworzenie tresci cyfrowych
- edukacja w sieci

- media cyfrowe w komunikacji i podrozy.

Pierwszywydaje sie nam szczegdlnie wazny, poniewaz czesto jest pomijany lub niedoceniany
przez rodzicdw. Dzieci i mtodziez ciggle publikujg wiadomosci, przesytajg zdjecia, komentujg
itp, ale bardzo czesto nie jest to postrzegane jako tworzenie tresci cyfrowych. Tymczasem

istnieje wiele mozliwosciich tworzenia, a takze kilka wskazowek, ktdre nalezy wzig¢ pod uwage.

Znaczenie punktu drugiego i trzeciego ogromnie wzrosto w wyniku kryzysu CQOVID-18,
z jego lockdownami i zamknigtymi szkotami, co zwrdcito uwage wszystkich na te aspekty.
Chociaz mamy nadziejg, ze pandemia predzej czy pdzniej sie skoriczy, nauczanie
hybrydowe (pdtzdalne) i tak stanie sig jedng z norm, a i wideokonferencje, seminaria
internetowe i wydarzenia hybrydowe to formaty, ktére pozostang z nami na dtuze;.

Prawdopodobnie z czasem rozwing sig nowe kanaty komunikacji.

@0 00 00



Rozdziat 2.2

TWORZENIE TRESCI CYFROWYCH

Wstep

Mozliwose tworzenia tresci cyfrowych daje niespotykang dotad swobodeg ekspresji, w czym
pomaga powszechna dostgpnoge internetu. Wystarczy zwykty smartfon (lub tablet,
laptop, komputer stacjonarny...), aby uzyskac¢ dostep do bezliku aplikacji, ktére pozwalajg
upublicznia¢ swoje mysgli, pragnienia i umiejetnosci, a tym samym stac sig aktywnym

podmiotem w sieci.

Ta mozliwos¢ uczestniczenia w zyciu publicznym moze przerodzi¢ sig w zagrozenie,
gdy postugujemy sie technologig nieprawidtowo, zapominajgc o zasadach ostroznosci
i netykiety, ktére kazdy uzytkownik sieci powinien stale przestrzegac. Czesto nie zdajemy
sobie z tego sprawy, ale za kazdym razem, gdy zamieszczamy zdjecie z naszych wakacji
na Instagramie czy piszemy komentarz do posta na Facebooku, stajemy sig autorami -
twadrcami tresci cyfrowych. Kazdg z tych tresci moze zobaczyc, zapisywac i komentowac

wiele osdb, prawdopodobnie znacznie wigcej niz nam sig wydaje.

W zwigzku z tym wazne jest, aby wszyscy cztonkowie rodziny nabrali umiejgtnosci
postugiwania sie mediami i urzadzeniami elektronicznymi oraz rozumieli ich pozytywny
i negatywny potencjat, zaréwno pod katem biernego korzystania z tresci umieszczanych
w internecie przez innych, jak i coraz tatwiejszego - a czasem niemal nieswiadomego -
tworzenia wtasnych tresci, ktdre reszta swiata widzi, komentuje, ,lajkuje’, ale rowniez
atakuje i uzywa do oczerniania autora. Takze tutaj edukacja dorostych spetnia dwojaki cel:
po pierwsze wyksztatcenia te] grupy ludnosci, ktéra jest coraz bardziej odpowiedzialna
za tworzenie tresci cyfrowych, a po drugie zapewnienia, ze osoby doroste, jako rodzice
dzieci w wieku szkolnym - ktére beda sig wzorowaty na zachowaniu swoich opiekunéw -
przekazg im zasady wtasciwego postgpowania i bedg potrafili uwaznie obserwowac ich
dziatania w sieci. Dzieci generujgce tresci cyfrowe mogg bowiem nieswiadomie narazac
sie na niebezpieczerstwo, takie jak omadwione wyzej cyberprzemoc, mowa nienawisci czy

fake newsy.

Jak tworzyc tresci cyfrowe
Tworzenie tresci cyfrowych to bardzo obszerny temat i mozna powiedzie¢, ze narodzit sig on

wraz z internetem. Przedsigbiorcy predko zdali sobie sprawe, ze sie¢ moze byc¢ znakomitym
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srodkiem promocji ich biznesu, a zeby byta ona skuteczna, potrzebny jest marketing

o atrakcyjnejtresci.

Ale kiedy maéwimy o tworzeniu tresci cyfrowych w ramach nauki kompetencji medialnych,
musimy zwrdéci¢ uwage na rdzne aspekty tego tematu, skupiajgc sig na takich tresciach, ktére

kazdy prywatny obywatel moze tworzyc, kiedy jest online:

- karzystanie z popularnych internetowych gier wideo, ktére w ostatnich latach przyciggnety
uwage mtodych i nieco starszych osdb, w tym rodzicéw

- zrozumienie medidw spotecznosciowych, ich wykorzystanie i interakcja z nimi.

Dzieci, ktérych rodzice postugujg sie aplikacjami do tworzenia tresci cyfrowych, czujg, ze majg
przy sobie kogos zdolnego do towarzyszenia im w tych sprawach i do madrego nakierowania
ich twodrczych inicjatyw w dobrym kierunku. Gtdwnym zas powodem, dla ktérego rodzice
muszg mie¢ dobrg znajomos¢ funkcjonowania najpopularniejszych aplikacji i gier wideo
wykorzystywanych do tworzenia i edycji tresci cyfrowych, jest to, ze dzieci nie sg swiadome,
jak wiele informacji przekazujg obcym osobom, gdy wchodzg w interakcje z innymi graczami

z catego $wiata. Co gorsza, wielu rodzicdw tez nie zdaje sobie z tego sprawy.

Pod koniec 2018 roku UNESCO ogtosito Pig¢ Zasad Umigjgtnosci Korzystania z Medidw i Informaci
(Five Laws of Media and Information Literacy), czyli manifest wskazujgcy reguty zachowania, ktére
dorodlii dzieci muszg znac, aby swiadomie korzystac z internetu i tworzyc tresci cyfrowe. Zasady
te sg nadrzedne, dotycza kazdego i w kazdych okolicznosciach, a celem niniejszego poradnika
jest wyjasnienie, jak nalezy je stosowac, aby wtasciwie monitorowac tworzenie tresci cyfrowych

przez mtodych ludzi.

Gry online
Gtowng kategorig dziatarh w sieci, podczas ktérych dzieci (i dorosli) zwykle tworzg i publikujg

tresci cyfrowe, sg gry wideo.

Z punktu widzenia edukacji granie w gry online (nie wszystkie, ale wiele z nich) jest
korzystng aktywnoscig, rozwijajgcg wazne umiegjetnosci u grajgcego. Trzeba jednak
pamigtac o dziataniach, ktére kazdy moze wykonac podczas grania, istnieje bowiem ryzyko
popetniania cyberprzestepstw takich jak cyberprzemoc czy mowa nienawisci w internecie.

Istnieje kilka narzedzi, ktérych agresorzy i hejterzy uzywajg w grach wideo, aby kontaktowac



sig z ofiarami i obserwatorami. Nalezy zawsze zwracac¢ uwage, jakie sg ulubione gry swoich
dzieci. W szczegdlnosci analiza poszczegoélnych gier wideo i czatéw wewnegtrznych,
z ktdorych czesto korzystajg przesladowey i hejterzy, moze pomadc w ustaleniu, ktére z gier
sg obecnie najbardziej popularne i potencjalnie niebezpieczne. Rdzne gry przynoszg rézne
zagrozenia i mozliwosci w zwigzku z grupg wiekowsg grajgcych dzieci oraz tresciami, jakie sig

w nich tworzy.

Media spotecznosciowe

Mniej wigcej to samo dotyczy drugiego narzedzia wykorzystywanego przez mtodych ludzi
do tworzenia tresci cyfrowych, a mianowicie medidw spotecznosciowych. Rodzice muszg
monitorowac ich uzywanie przez dzieci i mozliwe konsekwencje niewtasciwego tworzenia
tresci, majac przy tym swiadomose, ze tresci te czesto sie zmieniajg i nie zabraniajac
dzieciom prébowania nowych rzeczy. Udostgpnianie tresci tylko zaufanym osocbom i tylko
gdy ma sig pewnosg, co sig publikuje, stymulowanie dialogu, ograniczanie czasu spedzanego
w sieci, dyskusja na temat nieodpowiednich tresci - wszystko to miesci sie w ramach zasad
zachowania wynikajgcych z Pigciu Praw UNESCO i moze stuzyc tak rodzicom, jak i pozostatym
uzytkownikom internetu. Pamigtaj jednak o znaczeniu edukacji medialnej, bez ktdrej nie
rozwiniesz umiejgtnosci potrzebnych do towarzyszenia swojemu dziecku, jego ochrony

i umozliwienia mu bezproblemowego, bezpiecznego dorastania w cyfrowym Swiecie.

Niemniej jednak skoncentrowanie sig wutgcznie na zagrozeniach zwigzanych z tworzeniem
tresci cyfrowych bytoby btedne i mylace. Starajmy sig byc pozytywnie nastawienii pomyslmy
przede wszystkim o niezwyktych mozliwosciach ekspresiji, jakie daje internet, co zachgca

ludzi w kazdym wieku do wyrazania swoich opinii i rozwijania krytycznego myslenia.

Rola szkoty

Mtodzi ludzie sg nie tylko cztonkami rodziny, ale takze uczniami, a powszechna dostgpnosce
urzadzen cyfrowych naprawde zrewolucjonizowata stosunek uczniéw do tworzenia tresci
wymaganych przez ich szkolng edukacje. Dawniej nauczyciele w ramach pracy domowej
zadawali uczniom opracowanie jakiegos tematu lub przeprowadzenie dogwiadczenia.
Byto to dziatanie zachecajgce do poszerzenia i pogtebienia tematu omawianego na lekcji,
poréwnywania réoznych zrddet oraz rozwijania umiejetnosci analizy, konstrukcji i syntezy
tredci. Zrodtami byty gtéwnie ksigzki, na przyktad encyklopedie, ktdre sg w wielu domach,
lub ksigzki znalezione w bibliotece. Zauwaz, ze tworzenie tresci cyfrowych jest czynnoscig

wykonywang tak przez uczniéw podczas pracy indywidualnej i grupowej, jak i nauczycieli
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przygotowujgcych materiaty i lekcje. Dlatego obecne narzedzia i technologie cyfrowe
modyfikujg i redefiniujg konstruowanie tresci. Prawdg jest, ze dzieci ponizej pewnego wieku
nie moga miec¢ kont osobistych, co utrudnia im korzystanie z internetu. Nie jest jednak
powiedziane, ze konto uzywane w nauce musi naleze¢ do dziecka. Ta granica wiekowa
moze stac sig swietng okazjg do zaangazowania rodzin w zycie szkolne ich dzieci, a takze

uczynienia rodzicéw odpowiedzialnymi i kompetentnymi cyfrowymi obywatelami.

Od kilku lat w wielu krajach europejskich, takze na poziomie szkdt podstawowych, prowadzi
sie lekcje w przestrzeni cyfrowe]. Kazdy uczert ma do dyspozycji urzadzenie (np. tablet)
z dostgpem do internetu oraz wtasne konto. Edukacja prowadzona za pomocag takiego konta
moze byc¢ w kazdej chwili kontrolowana nie tylko przez nauczycieli, ale takze przez rodzicow,
ktdrzy w razie potrzeby moga wtgczyc sie do procesu ksztatcenia. Przy okazji uczniowie
szkolg sie w swiadomym, odpowiedzialnym i inteligentnym korzystaniu z zasobdw cyfrowych,

dzieki czemu zagrozenia zamieniajg sig w szanse.

Tresci cyfrowe i podejscie rodzinne

Z drugiej strony, jak wiemy, potrzeba porzadkowania dokumentdw, zdjec, filmdw, nagran
dzwigkowych, a takze ich pisania, produkowania i archiwizowania nie ogranicza sig wytgcznie
do $wiata szkolnego. Dzieci i ich rodzice tworzg tresci cyfrowe takze w wolnym czasie, bawigc
sig online, utrzymujac kontakt z ludZzmi i ogdlnie korzystajac ze wszystkich mozliwosci, jakie
dajg media spotecznosciowe. To jest podstawa, ktdrg rodzice muszg obudowac odpowiednimi
zasadami, da¢ dobry przyktad i - dlaczego nie - nauczyc swoje dzieci pozytywnej interakcji
z internetem w celu tworzenia uzytecznych tresci cyfrowych. Ostatecznym celem nauki

tworzenia tresci cyfrowych powinna byé¢, w zaleznosci od okolicznosci, wiedza o tym,



jak bawi¢, edukowac lub przekonywac odbiorcéw. W tym celu nalezy najpierw wybrac
najodpowiedniejsze kanaty komunikacji i nauczyc¢ sie wykorzystywac ich funkcje. Jesli
znasz zasady, szanujesz je i proponujesz tresci, ktére mogg zainteresowac potencjalnych
odbiorcdw, to jestes po jasnej stronie mocy, bo to wtasciwe podejscie do nowoczesnych
technologii medialnych. Przy takim podejsciu nie stanowig one zagrozenia, a niewyczerpane

zréto mozliwoscil

Zobacz tez:
https://childdevelop.pl/articles/develop//635

https://wwwiuturelearn.com/info/courses/teaching-computing-stem/0/steps/14861 (w jezyku angielskim)

(w jezyku angielskim)

https://www.youtube.com/watch?v=b2JkiN8geFU

https://akademia.naskpl/badania/RAPORT a4 29 5 19 interpdf

https://www.commonsensemedia.org/blog/new-strategies-to-get-kids-to-create-media-not-just-

consume-it (w jezyku angielskim)
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Rozdziat 2.2.2

EDUKACJA W SIECI

Uczenie sig i nauczanie przez internet nie jest nowym zjawiskiem, zwtaszcza w szkolnictwie
wyzszym i w szkoleniu oséb dorostych, ale jego skala znacznie wzrosta wskutek wybuchu
pandemii COVID-19 i kolejnych lockdownéw w wigkszosci krajow Swiata w 2020 i 2021 roku.
Wtedy stato sig ono rzeczywistoscig dla wielu nauczycieli i ich uczniéw z dnia na dzien,

przewaznie bez przygotowania i bez alternatywy.

Mimo ze szkoty powrdcity lub planujg powrdci¢ do klasycznego nauczania poczgtkowego,
wszystkie kraje przewidujg zarazem wykorzystanie tej nowej szansy, zaktadajac nie tylko
kontynuacje, ale takze posunigcie procesu cyfryzacji jeszcze dalej. W sektorze edukaciji
oznacza to zwigkszone wykorzystanie technologii cyfrowych, zwtaszcza w postaci nauczania

hybrydowego, czyli potgczenia nauki online i offline.

Wymuszone przez kryzys zdrowotny doswiadczenia edukacji w sieci ujawnity jednak szereg

problemadw, ktére nalezy rozwigzac, by pomyslnie wdrozyc¢ nowe formy nauki.

Jedli rzad, wtadze lokalne i/lub szkoty w Twoim kraju planujg wcielenie w zycie nauczania
mieszanego, hybrydowego lub online, powinny wczesniej wzig¢ pod uwage nastgpujgce

wymagania techniczne:

» Dobre potgczenie internetowe w szkole, ale i w domu - Zapewnienie wszystkim
uczniom (i nauczycielom) jednoczesnego dostgpu do tej samej platformy edukacyjnej
lub innych zascboéw bez utraty potgczenia internetowego oraz wspieranie rodzin, ktére nie
majg dostgpu do stabilnego potgczenia. Problem ten dotyczy nie tylko rodzin, ale i wielu
szkét, w ktdorych czesto tylko niewielka liczba ucznidow moze byc¢ jednoczesgnie online bez

problemdw z potgczeniem.

- Dobrze dziatajgcy sprzet i wystarczajgca liczba urzgdzen - Wiele rodzin nie byto
wystarczajgco wyposazonych podczas pandemii, by pogodzi¢ pracg zdalng rodzicow
i edukacje dziecionline. Dzieci musiaty uczestniczyc¢ w lekcjach tylko przy pomocy smartfona,
na nim wykonujgc zadania, lub mogty tylko na zmiang korzystac z innego urzadzenia
cyfrowego. Nie brakuje szkdt rownie stabo wyposazonych, posiadajgcych tylko jedna ,sale

komputerowg’, w ktdrej cata klasa ma dostep do urzadzen.



- Zastgpienie przestarzatego sprzetu i oprogramowania - Poniewaz rozwdj w tej
dziedzinie jest niezwykle szybki, starsze wersje niektérych programdéw nie obstugujg
dokumentéw w nowszej wersji. Przestarzate urzadzenia mogg uniemozliwia¢ instalacje
réznych programaéw. Ten problem mozna czesciowo rozwigzac za pomocg oprogramowania

typu open source, ale nauczyciele muszg byc¢ swiadomi tego problemu.

Wspalnie z innymi rodzicami rozwaz nastepujgce wyzwania:

» Odpowiednie szkolenie oraz ustawiczny rozwodj zawodowy nauczycieli, dyrektoréw
szkot i personelu pomocniczego jest niezbedne do wdrazania edukacji online lub
hybrydowej. Pandemia wyraznie pokazata potrzeby w tej dziedzinie, w zwigzku z czym
rozpoczeto wiele projektéw, w tym MOOC (Massive Open Online Courses) i dziatania
w zakresie wzajemnego uczenia sig, aby wypetni¢ te luki. W wielu krajach nie ma jeszcze

dobrze zorganizowanych szkolen.

« Brak zaangazowania rodzicéw - Po zamknigciu szkdt rola rodzicéw w edukacii stata
sig bardziej oczywista niz kiedykolwiek, podobnie jak problemy, z ktdrymi sie borykaja,
pomagajgc swoim dzieciom. Dlatego trzeba zaangazowac rodziny w tworzenie nowych
programadw i projektdw, co pozwoli lepiej zrozumied ich mozliwosci i potrzeby oraz pomoze im

przezwycigzyc ewentualne trudnosci.

- Ujednolicenie narzedzi - Korzystanie z kilku platform oraz kanatéw komunikacji utrudnito
uczniom i rodzicom regularne podazanie za instrukcjami i wskazdwkami od nauczycieli.
Uzycie ograniczonej liczby narzedzi (najlepiej tej samej platformy edukacyjnej dla catej
szkoty) utatwia wszystkim orientacje, a takze zapewnia nauczycielom dostep do wiedzy, co

robig i czego wymagajg ich koledzy.
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Oto lista najczescie] stosowanych narzedzi:

+MS Teams

- Google classroom
- Khan Academy

- Kahoot

- Schoology

- Moodle

- Class Dojo

- Bloomz

« Buncee

- 3P Learning

- Seesaw

- Slack

- Wooclap

« Sutori

+Zoom

- Webex

- WizlQ

- Adobe Capitavate
- Elucidat

- Blackboard Learn

Te platformy edukacyjne dajg mozliwosc¢ prowadzenia wyktadéw wideo na zywo (nauka
synchroniczna), wysytania nagranych filméw lub materiatéw (nauka asynchroniczna), pracy
zespotowej w grupach (wirtualne pokoje typu breakout), interakcji miedzy uczniami
i nauczycielem przy uzyciu mikrofonu lub funkcji czatu, przechowywania i pobieranie

instrukcji, ¢wiczen i przyktaddw oraz przesytania prac domowych, tekstéw, nagrar wideo itp.

Wybor platformy bedzie w wigkszosci przypadkéw decyzjg wtadz szkolnych. Jako rodzic
powinienes jednak - najlepiej razem z innymi rodzicami lub oficjalnymi przedstawicielami
rodzicéw - poprosi¢ o zapoznanie z tym programem, zwtaszcza jesli wczesniej go nie
uzywatas(-tes). To samo dotyczy kazdego innego programu uzywanego w szkole lub przez
szkotg, z obstuga ktérego dzieci bedg musiaty sobie poradzi¢. Oprécz szkolnych spotkan

wprowadzajgcych do obstugi nowych programéw mozna zorganizowac nieformalng



wymiang wiedzy migdzy rodzicami. Nalezy tez przewidziec¢ troche czasu na poznanie tych
programow i ich mozliwosci wspdlnie z dzie¢mi - nie tylko zorientowanie sig, jak to dziata,
ale takze odkrycie i omdéwienie z nimi ewentualnych putapek (zob. inne czesci rozdziatu
2.1), a przy okazji tez nauke wtasciwego zachowywania sig w internecie. Oprocz tego, co
powinna zapewnic¢ szkota, da sig réwniez znalez¢ Swietne materiaty do nauki onling, ktdre

mozna wykorzysta¢ w domu do:

- pogtebienia wiedzy swojego dziecka na kazdy temat, ktérym jest szczegodlnie
zainteresowane (np. dinozaury, wulkany, zwierzgta domowe itp.)

+ wspieranie nauki dziecka w dowolnym przedmiocie szkolnym

+ udzielania pomocy dziecku w prezentacjach

+ przygotowania go do testéw, egzamindw i konkurséw

+ nauczenia i ¢wiczenia nowych umiejetnosci i kompetencji (np. nauka nowego
jezyka, gra w szachy itp.)

- rozbudzania zainteresowan dziecka waznymi kwestiami.

Dla bezpiecznego korzystania z tych wspaniatych mozliwosci kluczowa jest podstawowa
wiedza na temat mozliwych zagrozen, ktére opisano w rozdziale 2.1, oraz sposobdw ochrony
przed nimi, o czym traktuje rozdziat 3.1. Tylko tak uniknie sig nieprzyjemnych sytuacji
i konfrontacji z niepozadang trescig. Natomiast by zapobiec nadmiernej lub niedostatecznej

stymulacji dziecka, trzeba dobiera¢ materiaty adekwatne do jego wieku.

Zobacz tez:

https://lekcjewsieci.pl

Rozdziat 2.2.3

MEDIA W KOMUNIKACJI | PODROZY

Mdwigc o umiejetnosci korzystania z medidw, zwykle podkreslamy wszystkie negatywne ich
aspekty i niebezpieczerstwa dla dzieci, rodzin, zwigzkdw. Pamigtajmy jednak, ze nowe media,
jesli tylko madrze z nich korzystamy, dajg nam wiele mozliwosci faktycznego wzmocnienia

relacji rodzinnych i komunikacji z innymi.

Media w komunikacji

Waznym przyktadem dobrego oddziatywania medidw jest mozliwos¢ komunikacji online
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z bliskimi lub znajomymi mieszkajgcymi w odlegtych miejscach. Rdzne aplikacje, takie jak
Skype, Viber, WhatsApp, Zoom, Google Meet czy proste rozmowy wideo na smartfonach
dajg nam mozliwos¢ pozostawania w kontakcie, widzenia sig i rozmawiania ze soba.
Wizualny aspekt komunikacji jest szczegolnie wazny dla matych dzieci, ktére z trudem
skupiajg sig na rozmowie telefonicznej, kiedy nie widzg rozméwcy. Wideorozmowy mogg
stac¢ sig waznym momentem w codziennym zyciu rodziny, zwtaszcza jesli jej cztonkowie lub
przyjaciele mieszkajg lub pracujg daleko od jej miejsca zamieszkania, co jest obecnie dosc
czeste. W zwigzku z pandemig COVID-18 w ostatnich latach jeszcze wigcej oséb nie mogto
spotkac sig twarzg w twarz z bliskimi. Takie okolicznosci mogg byc¢ destrukcyjne dla relacji

rodzinnych i przyjazni.

Zalety komunikacji online z krewnymi i przyjaciétmi:

- Pozwala zobaczyc cztonkdw rodziny/przyjaciét, a kantakt wzrokowy ma kluczowe znaczenie,
zwtaszcza dla matych dzieci, na przyktad w budowaniu relacji z dziadkami mieszkajgcymi
w odlegtym miescie.

- Pokazuje dzieciom, ze relacje z rodzing lub przyjaciétmi sg wazne i nalezy je podtrzymywac.
Mate dzieci mogg poznac swoich bliskich za sprawg komunikacji onling, dzigki czemu pdzniej
nie czujg zaktopotania, gdy spotykajg sig z nimi twarzg w twarz.

- Starszym cztonkom rodziny, takim jak dziadkowie, daje mozliwosce sledzenia rozwoju i szybko
zachodzgcych zmian w zyciu ich mtodych krewnych. Niektérzy dziadkowie czerpig stad
motywacje do nauki korzystania z nowych mediéw, a motywacja ta przektada sig na edukacje
miedzypokoleniows i rozwdj osobisty.

+ W czasach pandemii, gdy inne formy wspdélnego spedzania czasu sg niemozliwe, moze
stac sig niezbednym narzedziem do wspdlnego przezywania waznych momentdw, takich jak

wakacje, urodziny itp.

Oczywiscie komunikacja online z krewnymi i znajomymi ma réwniez pewne ograniczenia
i wady, ktére nalezy wzig¢ pod uwage:

- Jest to krdtkoterminowe rozwigzanie do utrzymywania relacji. Jesli nigdy nie spotykamy
sig z naszymi rozmoéwcami twarzg w twarz, po pewnym czasie stang sig dla nas ,wirtualni”,
bardzo odlegli - i mozemy miec problemy ze znalezieniem tematdw do rozmdw. Spotkania
twarzg w twarz majg kluczowe znaczenie dla utrzymania relacji w dtuzszej perspektywie.

- Spotkania online nie powinny trwa¢ dtugo. 10-15 minut to prawdopodobnie optimum.
W przeciwnym razie moga stac sig dtugim, nudnym rytuatem, od ktdrego dzieci wolatyby uciec.

Trudno jest catej rodzinie przez dtuzszy czas utrzymac skupienie i zainteresowanie rozmowag



w takiej formie. Wazne tez, aby nie przekraczac zalecanego czasu ekranowego (patrz rozdziat 1.3).
- Utrzymywanie kontaktu wzrokowego podczas rozmowy to cenna umiejgtnose spoteczna,
ale w rozmowie wideo tatwo kontakt ten sig zrywa, poniewaz kamery czesto umieszczane sg
nad ekranem, na ktdrym widzimy rozmaéwce. Nalezy o tym pamigtac, zwtaszcza rozmawiajgc
z niemowletami na wideoczacie'.

W przypadku mtodziezy ograniczenia i niebezpieczenstwa sg inne:

- Powinnismy upewnic sig, ze dzieci rozumieja, iz uzywamy widearozmadw do kontaktowania
sig z naszymi krewnymi lub przyjaciétmi. Wideorozmowa z nieznajomym moze byc
niebezpieczna z wielu réznych powoddw (patrz rozdziat 2.1).

- Pandemia COVID-19 pokazuje, ze niektére dzieci przyzwyczajajg sig do komunikacji w sieci
tak bardzo, iz majg tendencje do czatdw online ze znajomymi nawet wtedy, gdy mozliwe sg
spotkania twarzg w twarz. Powinnismy wtedy zachecic je do podjgcia wysitku i umdwienia sig
na takie spotkanie. Prawdziwe interakcje z innymi ludzmi sg kluczowe dla rozwoju zdrowych

relacji spotecznych.

Media w podrozy
Innym przyktadem pozytywnego wykorzystania mediéw sg gry i aplikacje, ktdre umozliwiajg
rodzinne spedzanie czasu nie tylko w domu przed ekranem, ale takze na wycieczce w terenie.

Mozliwosci jest catkiem sporo. Za inspiracje mogg postuzyc te przedstawione ponizej.

Geocaching

Geocaching to rekreacja na swiezym powietrzu, w ktdrej uczestnicy uzywajg odbiornika GPS
lub urzadzenia mobilnego oraz innych technik nawigacyjnych do ukrywania i wyszukiwania
pojemnikdw zwanych ,keszami” lub ,skrzynkami”, schowanych w okreslonych, oznaczonych
wspotrzednymi miejscach na catym s$wiecie. Typowa skrytka to maty wodoodporny
pojemnik zawierajgcy dziennik (logbook), a czasem dtugopis lub otdwek. Geocacher wpisuje
do dziennika swdj nick wraz z datg, co stanowi dowdd znalezienia kesza. Po wpisaniu sig
do dziennika skrzynke nalezy umiesci¢ z powrotem doktadnie tam, gdzie sig jg znalazto.
Wigksze skrzynki, takie jak plastikowe pojemniki na zywnosé lub skrzynki na amunicjg,
mogag rowniez zawiera¢ przedmioty przeznaczone do wymiany - zabawki lub inne
drobiazgi, zwykle o wartosci bardziej sentymentalnej niz finansowej. Wiele aspektéw tgczy

geocaching z benchmarkingiem, trigpointingiem, biegiem na orientacjg, poszukiwaniem

" McClure Elisabeth, Barr Rachel, Building Family Relationships from a Distance: Supporting Connections

with Babies and Toddlers Using Video and Video Chat, ss. 236-240
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skarbow, letterboxingiem, waymarkingiem i Munzee®. Geocaching jest globalng zabawg
z ponad 3 milionami skrzynek na catym swiecie. Wystarczy zainstalowac aplikacje mobilng
(Geocaching.com, c.geo lub inng), ktdra wyswietla mape ze skrzynkami i umozliwia ich
wyszukiwanie w terenie. Niektdre skrytki wymagajg rozwigzania dodatkowych zagadek lub
wykonania zadan specjalnych. Mozna tez tworzyc wtasne skrytki. Uzytkownicy moga zbierac¢
punkty i zdobywac odznaki, spotykac sie na specjalnych wydarzeniach itp. Istnieje ogromna
spotecznosc geocacherdw na catym swiecie. Zabawa ta moze byc swietnym pomystem na
zachecenie dziecii mtodziezy do podrdzowania i odkrywania za pomocg smartfonéw nowych

miejsc wraz z rodzina.

Questing (letterboxing)

Questing to rodzaj letterboxingu, ktdry rozwinat sig w USA, potem w Polsce i innych krajach. To
zabawa rozgrywana w catej miejscowosci czy wybranym miejscu poza skupiskami ludzkimi.
Jest podobny do letterboxingu, w ktérym na podobieristwo poszukiwania skarbéw wskazowki
prowadzg do ukrytych, zapieczetowanych skrzynek®. Letterboxy sg rodzajem keszy, wiec
mozna je znalez¢ wszedzie. Letterboxing jako forma aktywnosci na swiezym powietrzu
tgczy w sobie elementy biegéw na orientacjg, sztuki i zabaw z zagadkami. Letterboxerzy
ukrywajg mate, odporne na warunki atmosferyczne pudeteczka w miejscach publicznie
dostepnych (np. w parkach) i udostepniajg wskazdwki umozliwiajgce znalezienie skrzynki
- czy to w drukowanych katalogach, czy na jednej z kilku stron internetowych, czy tez
pocztg pantoflowa. Poszczegdlne skrzynki zawierajg zeszyt i pieczatke, najlepiej recznie
rzezbiong lub wykonang na zamadwienie. Poszukiwacze odciskajg pieczatke w swoim zeszycie
i zostawiajg odcisk wtasnego stempla w dzienniku — jako dowdd odnalezienia skrzynki i dla
poinformowaniainnych osdb, ktdre znajda jg po nich. Wielu letterboxerdw uwaznie sledziliczbe
swoich znalezisk. Istnigje sporo stron internetowych i aplikacji, ktére pozwalajg odkrywac
miejsca i regiony za pomocyg questdw czy letterboxdw. Pomyst jest szczegdlnie rozwijany
w Polsce, gdzie istnigje kilka stron internetowych i aplikacji mobilnych z questami. Najwigkszy
polski program z ponad B00 dziatajgcymi questami to ,Questy - Wyprawy Odkrywcow”,
posiadajgcy witryng www.questy.org.pl oraz bezptatng aplikacje mobilng Questy - Wyprawy
Odkrywcow. Niektére questy sa dostgpne w rdznych wersjach jezykowych (po angielskuy,

niemiecku, ukrairisku, stowacku, czesku).

2 https://plwikipedia.org/wiki/Geocaching

3 https://plwikipedia.org/wiki/Questing



http://www.questy.org.pl
https://pl.wikipedia.org/wiki/Geocaching 
https://pl.wikipedia.org/wiki/Questing 

Gry online

Ogdlnie rzecz biorac, wspdlne granie w gry online jest réwniez dobrg okazjg do utrzymywania
kontaktu i lepszego zrozumienia $wiata dzieci, ale czynnosciom tym muszg towarzyszyc
niezbedne srodki ostroznosci:

1) przestrzeganie limitdw wiekowych

2) przestrzeganie regut czasu ekranowego i zapobieganie uzaleznieniu (patrz: rozdziat 2.1.5)

3) upewnienie sig, ze w grze nie mogg uczestniczy¢ obce osoby (patrz: rozdziat 3.1 dotyczacy

cyberbezpieczenstwa i prywatnosci w sieci).

Praktyczne wskazowki:

- Korzystaj z komunikacji internetowej (czatéw wideo), aby pozostac w kontakcie z krewnymi
i przyjaciotmi, gdy z jakichkolwiek powoddéw spotkanie twarzg w twarz jest niemozliwe.

- Jesli organizujesz wideoczaty ze starszymi cztonkami rodziny (np. dziadkami), ktdrzy nie
sg zaznajomieni z narzedziami, jakich zamierzasz uzyc, przygotuj ich do tego (pomoz
w instalacji, podaj jasne instrukcje, jak korzysta¢ z oprogramowania, wyjasnij, gdzie
znajduje sie kamera i mikrofon itp), aby cata rodzina unikneta frustracji i cieszyta sie
wspolnie spedzanym czasem.

- Organizujgc wideoczaty z matymi dziec¢mi, zaplanuj dla nich ograniczony czas, aby
do konca potrafity sie skupi¢ na rozmaéwcy, a takze pamigtaj o problemach z kontaktem
wzrokowym spowodowanych usytuowaniem kamery.

- Szukaj aplikacjiigier, ktdre pozwolg Ci cieszyc sig rodzinnym czasem i udowodnic¢ zaréwno

dzieciom, jak i sobie, ze nowe media mogg byc interesujgce, przydatne i zabawne.

Czytaj takze:

https://dbamomojzasieg.pl/wp-content/uploads/2021/05/Pozytywy_poziom-scaled ]

https://dbamomojzasieq.pl/wp-caontent/uploads/2021/05/negatywy_poziom-scaled

https://wwwinternetmatters.org/pl/resources/online-gaming-advice/the-basics

McClure Elisabeth, Barr Rachel: Building Family Relationships from a Distance: Supporting Connections

with Babies and Toddlers Using Video and Video Chat, s. 236-240: https://www.academia.edu/31177487/

Building_Family_Relationships_from a_Distance_Supporting_Connections_with Babies_and_Toddlers
Using_Video_and_Video_Chat (w jezyku angielskim)




ROZDZIAL 3
Srodki
Zzapobiegawcze







94

Rozdziat 3.1

CYBERBEZPIECZENSTWO

Czym jest cyberbezpieczenstwo?

Internet jest obecny we wszystkich aspektach naszego zycia, utatwiajgc komunikacje, handel,
nauke, kontakty towarzyskie i dostarczajgc rozrywki. Daje nam nieskoriczone mozliwosci,
ale moze tez okazac sig bardzo niebezpieczny zaréwno dla naszych finansdw, jak i zycia
prywatnego. Dlatego szczegodlnie wazne jest dzis cyberbezpieczeristwo, ktdre definiuje sig jako
Jpraktyke ochrony komputerdw, serwerdw, urzadzeri mobilnych, systemdw elektronicznych,

sieci i danych przed ztosliwymi atakami”.

Dlaczego nalezy dbac o bezpieczeristwo swoich zasobéw

Aby swobodnie komunikowac sig, komentowac, uczyc sig i bawi¢ w internecie, wszyscy musimy
tworzyc konta na réznych platformach, ktére przechowujg nasze dane. Czasami uzywamy na
nich tego samego konta (zazwyczaj konta Google), co oznacza, ze mamy identyczne hasto we

wszystkich tych miejscach.

Co rodzice moga zrobi¢, aby zapewni¢ bezpieczeristwo?
Aby upewnic sig, ze konta Twojej rodziny oraz konta osobiste sg bezpieczne, musisz uniemozliwi¢
nieporzadanym osobom dostep do Twoich urzadzer. Mozesz ustawi¢ kod PIN lub zabezpieczyc

blokadg ekranu wzorem, co uniemozliwi dzieciom i innym osobom uzyskanie dostgpu.

WSKAZOWKI TWORZENIA SILNYCH HASEL:

- Spraw, aby hasto byto tatwe do zapamietania, ale unikaj uzywania danych osobowych,
takich jak imiona lub daty urodzin.

- Uzyj kombinaciji wielkich i matych liter, symboli i cyfr.

- Wybierz dtugi cigg znakow.

- Nie uzywaj tych samych haset wielokrotnie.

- Z@mi3* i+3Ry w $ymb0OL3 i cyfRy jak w +ym pRzyk'@dzi3.

OBEJRZYJ TEN FILM

aby uzyskac wigcej wskazdwek jak tworzy¢ mocne hasta:
https://www.youtube.com/watch?v=2TGqOoMOXMQA
https://wwwyoutube.com/watch?v=ngsgPckH2wk

https://www.gov.pl/web/baza-wiedzy/jak-twarzyc-hezpieczne-hasla




DODATKOWA WSKAZOWKA: Przypomnij swoim dzieciom, ze réwniez

powinny tworzy¢ silne hasta. Pomoze to zminimalizowac ryzyko, ze inni
wyslg im fatszywe lub zawstydzajgce wiadomosci, i ochronic je przed
ztosliwymi atakami. Poinformuj swoje dzieci, jakiego rodzaju informacjami
nie powinny sie dzieli¢ (adres domowy, nazwy szkét, hasta itp)). Zachec¢

je, aby informowaty Cig, jesli ktos prosi o takie informacije.

Wirusy i ztosliwe oprogramowanie (malware)
Istnieje pigc réznych typdw ztosliwego oprogramowania, ktdre mogag zaszkodzi¢ Twojemu
urzadzeniu: wirusy (virus), robaki (worm), konie trojariskie (Trojan horse), oprogramowanie

szpiegujgce (spyware) i oprogramowanie reklamowe (adware).

» Adware: Oprogramowanie reklamowe (reklamy pop-up -, wyskakujgce”). Najczesciej zbierajg

dane iinformacje, aby kierowac do Ciebie spersonalizowane reklamy.

» Spyware: Ztosliwe oprogramowanie, ktére szpieguje Twoj komputer poprzez gromadzenie
danych osobowych - najczescie] finansowych - i przekazuje je stronom trzecim. Moze
infekowac za pomocg wyskakujgcych okienek lub wskutek otwarcia zatgcznika z wiadomosci

e-mail.

» Trojan Horse: Ztosliwe oprogramowanie wykorzystujgce ,przebranie”, aby ukry¢ swoje
prawdziwe przeznaczenie. Jest to najpopularniejszy rodzaj ztosliwego oprogramowania, ktére
ukrywa swojg prawdziwg funkcjg, czesto podszywajac sie pod oprogramowanie legalne. Wiele
koni trojariskich wykorzystuje luki w systemach komputerowych w celu wytudzenia danych

za pomocg socjotechniki.

+ Virus: Rodzaj ztosliwego oprogramowania, ktére uzyskuje dostep do naszego systemu,
ukrywajgc sie w pobranych plikach lub przenosnych urzadzeniach pamigci masowej,
takich jak dyski flash, karty pamigci. Kiedy wirusy dostajg sig do systemu, zaczynajg
sig rozprzestrzeniac. Ich celem jest zmiana, uszkodzenie lub zniszczenie plikdw oraz

spowodowanie awarii systemu.
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= Worm: Robak moze rozprzestrzenia¢ sie w sieci oraz w dowolnych systemach
podtgczonych do niej bez dziatania uzytkownika. Robaki wykorzystujg luki
w oprogramowaniu, mogg byc zatgcznikamiw spamie lub komunikatorach internetowych
(IM). Robaki mogg modyfikowac i usuwac pliki a nawet umieszczac¢ na komputerze

dodatkowe ztosliwe oprogramowanie.

JAK ZABEZPIECZYC URZADZENIE PRZED ZtOSLIWYM OPROGRAMOWANIEM:
« Zainstaluj oprogramowanie antywirusowe.

- Uzywaj skanera online.

- Regularnie aktualizuj system operacyjny i uzywane aplikacje.

- Twérz mocne hasta i chron je.

- Regularnie przegladaj wyciggi bankowe.

- Nie otwieraj plikéw nieznanego pochodzenia.

« Rdb kopie zapasowe.

Czego musisz nauczyc¢ swoje dzieci:

» jak tworzyc silne hasta

» rozpoznawac¢ rozne metody ataku: podejrzane pliki, wyskakujgce okna, wiadomosci
z podejrzanymi linkami, ktdrych nigdy nie nalezy klikac

= zwracac uwage, gdy podczas przeglgdania internetu dzieje sie cos nietypowego

» sprawdzac swaoje pliki na kamputerze.

Zrddta do samodzielnego poszerzania wiedzy:
https://plwikipedia.org/wiki/Z%C5%820%C5%9Bliwe_oprogramowanie

PC World (02.2022):

Benchmark (10.2021):

https://wwwbenchmark.pl/testy_i_recenzje/darmowe-programy-antywirusowe-2021rhtml

VPN Mentor (2022):

https://plvpnmentorcom/blog/ochrona-dziecka-w-internecie-poradnik-dla-rodzicow/




AD BLOCKER (bloker reklam)

Czym jest bloker reklam?

Blokery reklam to narzedzia, ktdre blokujg reklamy podczas przegladania. Mozna ich
uzywac na réznych urzadzeniach, takich jak komputery stacjonarne, laptopy, smartfony
czy tablety. Pozwalajg nam przegladac internet i pobierac potrzebne tresci bez irytujgcych,

migajgcych reklam

Dlaczego programy blokujgce reklamy sg wazne dla bezpieczeristwa Twojego
dziecka?

- Firmy zawsze szukajg nowych sposobdéw na przyciggnigcie uwagi poprzez reklamy, a brak
blokera naraza dzieci na nieograniczong ekspozycje na te tresci.

- Czasami spreparowane reklamy dokonujg cyberatakdw i ostatecznie wyrzgadzajg szkodeg
Twojemu urzgdzeniu i danym.

- Blokowanie reklam zapewnia bezpieczniejsze przeglgdanie internetu, zwtaszcza mniegj
doswiadczonym uzytkownikom.

- Blokery reklam mogg zapewni¢ szybsze przegladanie dzigki unikaniu tresci, ktdrych nie
chcesz ogladac. Blokujg kod, tekst i obrazy w kazdej reklamie, Twoja przegladarka jest
bezpieczniejsza.

- Blokowanie reklam przyspiesza prace przegladarki internetowe;j.

JAK ZAINSTALOWAC BLOKER REKLAM

- Zainstaluj dodatek do przegladarki, ktérej uzywasz.

Przyktad: AdBlock https://getadblock.com

- Uzywaj przegladarki z wbudowanym blokerem reklam, np. Opera lub Brave.

- Uzywaj samodzielnego oprogramowania do blokowania reklam, takiego jak AdFender

lub AdGuard.

*******>
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Niebezpieczerstwa zwigzane z korzystaniem z publicznych sieci Wi-Fi

Kiedy korzystamy z internetu, zwykle robimy to za posrednictwem nasze] sieci domowej,
firmowej lub na urzadzeniu mobilnym. Zrddta te sg prywatne i catkiem bezpieczne (jesli s
poprawnie skonfigurowane). Czasami jednak korzystamy z internetu w innych miejscach
- w kawiarni, restauracji, na lotnisku lub w hotelu. Zapewniajg one swoim klientom bezptatny
dostep do internetu za posrednictwem publicznych sieci Wi-Fi. Dostgp do tych sieci nie jest tak
rygorystycznie kontrolowany. Hakerzy sa tego $wiadomi i czesto wykorzystujg sieci publiczne
do przeprowadzania rdznego rodzaju cyberatakdw w celu kradziezy danych lub instalowania

ztosliwego oprogramowania na naszym urzadzeniu.

Opowiedz swojemu dziecku o zagrozeniach zwigzanych 2z korzystaniem
z publicznego Wi-Fi

Wiekszos¢ dzieci i nastolatkdw podczas korzystania z urzgdzenia chce po prostu podtaczyc
sig do internetu i nacisna¢ przycisk,Potacz”, nie zastanawiajgc sig z jakiego rodzaju sieci bedg
korzystac. Dlatego wazne jest, aby rodzice rozumieli zagrozenia zwigzane z korzystaniem

z sieci publicznych i odpowiednio doradzali swoim dzieciom.

RADY DLA RODZICOW:

- Zawsze klikaj opcje zapominania sieci, gdy roztgczasz sig z publiczng siecig Wi-Fi, aby uniknagc
automatycznego potaczenia sig z nig w przysztosci.

« Wytacz udostepnianie plikéw, moze to umozliwi¢ dostep do dowolnych plikéw niepowotanym osobom.
- Nie zapisuj zadnych poufnych informacji, takich jak adres domowy, dane osobowe i bankowe.

- Uzywaj wirtualnych sieci prywatnych (VPN), poniewaz ten typ sieci nie zbiera ani nie rejestruje
zadnych informacji przesytanych przez siec.

- Przypomnij dzieciom, ze zachowanie ostroznosci przy tgczeniu sig z internetem za posrednictwem
sieci publicznych jest tak samo wazne jak zachowanie prywatnosci haset i unikanie interakcji
Z nieznajomymi.

- Upewnij sig, ze dostep do internetu odbywa sig za posrednictwem sieci domowych lub danych
mobilnych, ktére sg prywatnymi i bezpiecznymi zrédtami.

- Ostrzez swoje dzieci, ze bedg narazone na ataki hakerdw, ktérzy moga ukrasc ich dane, jesli
zalogujg sie do publicznej sieci Wi-Fi.

- Naucz swoje dzieci korzystania z witryn w standardzie HTTPS, poniewaz potgczenie z nimi jest

szyfrowane, co uniemozliwia innym osobom podgladanie przesytanych danych.



WSKAZOWKI, JAK ZAPEWNIC BEZPIECZENSTWO URZADZENIA
MOBILNEGO:

- Zablokuj ekran gtowny.

- Wutacz Bluetooth i Wi-Fi, gdy nie sg uzywane.

- Nie taduj telefonu w portach publicznych, poniewaz mozliwy jest wtedy

przesyt danych; mozesz tez uzyc kabla stuzacego tylko do tadowania.

PHISHING

Phishing to rodzaj zagrozenia dotyczacy e-maili, SMS-ow i potgczen telefonicznych. Osoba
atakujgca (phisher) podszywa sie pod legalng organizacje lub osobe i prébuje sktonic
ofiare do ujawnienia danych osobowych, takich jak dane bankowe, hasta lub numery kart

kredytowych/debetowych.
Twoje dzieci muszg nauczyc sig, zeby nie otwierac ztosliwych zatgcznikéw w wiadomosciach
e-mail. Zatgczniki takie majg na celu przeprowadzenie ataku na urzgdzenia ofiary. Ztosliwe

e-maile zwykle przychodzg jako spam z zatgcznikami lub linkami.

Skorzystaj z ponizszych informaciji, aby nauczyc¢ swoje dzieci jak uchroni¢ sie od phishingu.

A,
&
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Po czym mozna poznac oszustwo zwigzane z wytudzaniem informac;ji?

- podejrzana aktywnose lub proby logowania na Twoj e-mail

- e-maile lub SMS-y z informacjg, jakoby wystgpit problem z Twoim kontem, ptatnoscig,
przesytka itp.

- e-maile z progha o potwierdzenie Twoich danych osobowych

- e-maile zawierajgce fatszywa fakturg

- e-maile oferujgce kupon na darmowe rzeczy

- adresy e-mail z btednie wpisanymi nazwami domen

- prosgba o kliknigcie linku w celu dokonania ptatnosci

- Osoby atakujgce zwykle wykorzystujg adresy e-mail podszywajgce sie pod znane
organizacje, takie jak facebook@access-58.com. Prawdziwy e-mail miatby nazwe organizacji
w nazwie domeny.

- Tekst zawiera btedng pisownig, gramatyke oraz nieprawidtowa sktadnie. Tworzac wiadomosci
phishingowe, oszusci czesto korzystajg z oprogramowania ttumaczgcego, ktére podaje im

wszystkie wtasciwe stowa, ale niekoniecznie we wtasciwym kontekscie i porzadku.

Zrédta do samodzielnego poszerzania wiedzy:

VPN Mentor (12.2021):

https://plwikipedia.org/wiki/Phishin

Serwis RP:

https://www.gov.

widomosci-e-mail-oraz-sms-

Niebezpiecznik Oto OSZUST, ktéry od roku OKRADA Polakow:
https://www.youtube.com/watch?v=SbCcmlgmQSs

Niebezpiecznik NP #0083 - ten o oszukiwaniu ludzi przez telefon (materiat trwa ponad 50 minut):

https://www.youtube.com/watch?v=GquVbsliweo




BEZPIECZENSTWO PLIKOW
Udostegpnianie plikdw to tatwy sposdb przesytania tresci w sieci. Ludzie mogg jednak
udostgpniac¢ informacje osobom, ktérych nie znajg lub nie udostgpniac ich bezpiecznie.

Wazne jest, aby zweryfikowac¢ nadawce przed otwarciem pliku, ktdry zostat Ci udostgpniony.

Twoje dziecko moze stuchac muzyki, ogladac filmy lub seriale, gra¢ w gry online, korzystajac
z nieznanych Ci stron internetowych. Podczas tych czynnosci nieuprawnione podmioty

moga uzyskac dostep do zasobdw komputera bez jego wiedzy.

NAUCZ SWOJE DZIECKO:

- sprawdzac adres nadawcy

- dciggac TYLKO pliki nie budzgce podejrzen
» czym sa nielegalne lub pirackie tresci

- do czego stuzg programy antywirusowe.

Dlaczego nalezy tworzyc kopie zapasowe danych

Kopia zapasowa to srodek zapobiegawczy pozwalajgcy zminimalizowac skutki ewentualnego
cyberataku, awarii lub utraty urzadzenia. Mozemy je tworzy¢ na innym urzadzeniu lub
w chmurze. Pamietajmy, ze nie tylko hakerzy zagrazajg naszym urzgdzeniom, wazne jest

réwniez naturalne zuzycie nosnikdw danych.

SPOSOBY TWORZENIA KOPIl ZAPASOWYCH

Pamig¢ USB: Zewnetrzny dysk twardy: Druk:
mate i przenosne dysk twardy przechowywany przydatny dla niektdrych
urzgdzenie. w bezpiecznym miejscu, czasowo typow plikow.

podtgczany do komputera.

&

Sieciowa pamig¢ masowa Przechowywanie danych
(Network Attached Storage): w chmurze:
dysk zewnetrzy wigczony ustugi takie jak Dropbox, Google

w naszg siec. Drive, OneDrive itd.
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JAK WYJASNIC DZIECKU, CZYM SA WRAZLIWE DANE:

» Porozmawiaj o tym, jakie informacje powinno zachowac dla siebie - adres domowy,
hasta czy szkota, do ktdrej uczgszczajg. Zachec je, aby przyszto do Ciebie, jesli ktos
w sieci prosi o takie informacje.

» Uzyj technik opowiadania historii (tzw. storytelling).

» Uzywaj metafor takich jak ponizsze:

1. ,\Wyobraz sobie gigantyczne pudetko z zabawkami, wypetnione po brzegi
klockami lego, duplo i figurkami twoich ulubionych postaci. Brzmi ekscytujgco, prawda?
Mozesz budowac rézne rzeczy, zamki, forty, wozy strazackie a nawet statki pirackie. Ale w tak
duzym jak to pudetku, wypetnionym tysigcami pomieszanych elementdw, znalezienie tych
odpowiednich moze by¢ dosc trudne.”.

2.,Big data jest bardzo podobna do tego pudetka z zabawkami. Wielka mieszanina
liczb i stéw. To bardzo utrudnia czytanie i zrozumienie bez niczyjej pomocy.” (Amy-Jo

Crowley, 2014).

WSKAZOWKI DLA RODZICOW DOTYCZACE BEZPIECZNYCH TRANSAKCJI ONLINE:

- Monitoruj aktywnos¢ swoich dzieci.

- Upewnij sig, ze Twoja karta kredytowa jest w bezpiecznym miejscu - niedostgpnym dla dzieci.
- Unikaj dzielenia sig informacjami z innymi, nawet cztonkami rodziny i przyjaciotmi.

- Ogranicz zakupy online.

- Jesli Twoje dziecko uzywa karty kredytowej do zakupdw w internecie, przypomnij mu o tworzeniu
silnych haset i korzystaniu z bezpiecznych i autentycznych witryn, ktére zaczynajg sie

od: HTTPS/

DODATKOWE WSKAZOWKI DLA RODZICOW DOTYCZACE CYBERBEZPIECZENSTWA:
1. Rozmawiaj z dzieckiem o zagrozeniach zwigzanych z Internetem od najmtodszych lat.
2. Ogladajcie filmy i czytajcie artykuty razem, aby mac identyfikowac dezinformacije
i potencjalnie niebezpieczne sytuacje online.
3. Skup sie na emocjach, zapewnij swoim dzieciom przestrzen i okazje do mdwienia
o swoich uczuciach i cbawach.
4. Badz dobrym wzorem do nasladowania dla swoich dzieci. Podchodz z rezerwg do
swojej aktywnosci i zachowania w sieci.
5. Sprawdzaj doniesienia medialne - czytajgc artykut, wspolnie potwierdzajcie

informacje za pomocg innych Zrodet.



6. Naucz swoje dzieci, jakg wartos¢ ma zachowanie prywatnosci.

7 Opowiedz dzieciom, jakg role petni reklama i upewnij sig, ze rozumiejg jej cel
i rozpoznajg zagrozenia.

8. Dzieci powinny spedzac ograniczong ilos¢ czasu (w zaleznosci od wieku) przed
ekranami, aby wyeliminowac negatywne konsekwencje dla ich rozwoju.

9. Zachecaj dzieci do angazowania sie w zajgcia nie wymagajgce uzycia komputera,
takie jak gra na instrumencie, gry zespotowe, malowanie itp.

10. Pomoz dzieciom rozwing¢ krytyczne myslenie podczas zabaw. Sprébuj zapytac
dziecko: ,co twoim zdaniem bedzie dalej?”, ,Przewidujmy”.

11.  Zachecaj do kreatywnego myslenia, aby rozwija¢ umiejetnosci radzenia
sobie z problemami. Zadawaj pytania typu ,Jakie inne pomysty moglibysmy
wyprobowac?”, ,Znajdziemy inne rozwigzanie?”. Nie interweniuj i nie oceniajich
pomystow.

2. Ogladajcie rdzne materiaty, np. smieszne filmy z dzie¢mi, i omdwcie
niebezpieczenstwa zwigzane z umieszczaniem takich filméw w internecie. Dlaczego

ich wizerunek wymaga ochrony?

3. Przyjrzyjcie sie zdjeciu, po czym zadaj nastepujgce pytania:
- Kto opublikowat to zdjgcie? Czy jest wiarygodne? Co jeszcze zazwyczaj
zamieszczajg te osoby? Z jakiej perspektywy przedstawiajg to, co widac
na zdjeciu?
« Co publikujgcy mowig o tym zdjgciu? Czy mogto ono zosta¢ wyedytowane?

- Dlaczego to opublikowali? Jak chcieli, abys sie czut lub co chcieli, abys zrobit?

:@

Zrédta do samodzielnego poszerzania wiedzy:

Consolidated Technologies Inc. (materiat w jezyku angielskim)
https://consoltech.com/blog/10-common-causes-of-data-loss
https://wwwyoutube.com/watch?v=M311FOAcunk

Sieciaki, dla rodzicow:

https://sieciaki.pl/dla-rodzicow/porad

Sieciaki, dla dzieci:

https://sieciaki.pl/kurs
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Rozdziat 3.2

PRYWATNOSC W INTERNECIE!

Cyberbezpieczenstwo i prywatnose¢ w internecie idg w parze i czesto sie zazebiajg, wiec nie
jest tatwo dokonac¢ wyraznego rozrdznienia. Co do zasady cyberbezpieczenstwo to zestaw
grodkéw, dzieki ktdrym chronimy nasze urzadzenia przed atakami z zewnatrz, uzywajac
specjalnego oprogramowania uniemozliwiajgcego innym wtamanie - bardzo podobnie jak
z ochrong przed wtamaniami w prawdziwym swiecie - podczas gdy prywatnosc¢ w internecie
sprowadza sig do tego, co i komu dobrowolnie udostgpniamy oraz w jaki sposdb te dane sg

ostatecznie wykorzystywane.

W Europie zostato wydane ogoélne rozporzadzenie o ochronie danych RODO (ang. GDPR -
General Data Protection Regulation, https://uodo.gov.pl/404,) aby pomdc ludziom chroni¢ ich
dane. RODO sktada sig z 99 artykutdw naktadajgcych okreslone obowigzki, w tym:

» obowigzek informowania przez firmy, jakie dane na Twdj temat przechowujg, oraz
obowigzek usunigcia tych danych na zadanie

- obowigzek wyraznego proszenia o zgode przez firmy przed zebraniem jakichkolwiek
danych oraz umozliwienie wyboru, ktére dane chcesz udostgpnic i w jakim celu

» surowe zasady obowigzujgce firmy, a dotyczgce postgpowania i przechowywania
informacji o klientach, zwtaszcza w odniesieniu do osdb trzecich. Na przyktad Twoj bank

nie moze udostepniac informacji finansowych zadnym osobom trzecim.

Czesto jednak, odwiedzajgc strony internetowe lub korzystajgc z aplikacji, sami wyrazamy
zgodeg na udostgpnianie informacji o nas stronom trzecim. Korzystanie z przeglagdarki jest
prawie niemozliwe bez wyrazenia zgody na okreslone warunki, m.in. umozliwienie gromadzenia
danych. To samo dotyczy wtascicieli witryn, ktdrzy proszg o zgode na uzywanie plikdw cookie,

pozwalajgcych im gledzi¢ zachowanie uzytkownikéw w sieci.

Najczgstsze problemy z prywatnoscig w internecie to:

- Sledzenie uzytkownikéw przez wyszukiwarki

- pliki cookie uzywane do sledzenia online

"hitps://clario.co/blog/what-is-online-privacy/ (materiat w jezyku angielskim)



- zbieranie danych przez aplikacje mobilne
- zbieranie danych w mediach spotecznosciowych

- kradziez tozsamosci.

Ustawienia prywatnosci
Na kazdym telefonie koamdrkowym, tablecie, komputerze, notebooku oraz w przegladarkach

dostepne sg ustawienia prywatnosci, ktére mozna aktywowac:

Q—)

(sesess )

+ Ustawienie sledzenia
Mozesz w swojej przegladarce aktywowac ustawienie ,nie sledz”. Jesli je wigczysz (czy to
w Chrome, Firefox czy kazdej innej przegladarce), informujesz strony internetowe i partneréw

zewnetrznych, ze nie chcesz byc sledzony.

» Rozszerzenia przegladarki blokujgce pliki cookie

Moga one pomadc w ograniczeniu sledzenia i gromadzenia informacji przez strony trzecie.

- Ustawienia sledzenia aplikacji

Aby unikng¢ pozyskiwania przez aplikacje dostgpu do zbyt wielu informacji o Tobie, mozesz

w ustawieniach aplikacji lub telefonu skonfigurowad, jakie informacje na Twdj temat moga byc¢

pozyskiwane, w tym uniemozliwi¢ lokalizacje Twojego urzgdzenia.

» Prywatne przegladanie (tryb incognito)

Witaczajgc ten tryb, unikasz zapamigtywania i przechowywania historii przegladania.

Aby zapobiec nieprzyjemnym niespodziankom, bardzo przydadza sig réwniez ponizsze
wskazowki:

« DOKEADNIE PRZECZYTAJ POLITYKE PRYWATNQOSCI

Wiele osdb po prostu klika ,Zgadzam sig” na wszelkie umowy uzytkownika i polityki
prywatnosci bez czytania ich. Tak jak w prawdziwym zyciu podpisywanie umowy bez

czytania nie jest wskazane, dobrym pomystem jest przyjrzenie sie rowniez kazdej
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umowie online przed jej zaakceptowaniem. Moze to byc¢ dos¢ trudne, poniewaz wiele
z tych dokumentdw wydaje sie nie mie¢ korica, ciggng sie dziesigtkami stron. Warto
jednak sprawdzic, jakie informacje zbiera strona internetowa lub aplikacja i czy czujesz

sig komfortowo z ich udostepnianiem.

« UZYWAJ VPN, LACZAC SIE Z INTERNETEM

VPN (Virtual Private Network - wirtualna sie¢ prywatna) tworzy zaszyfrowany wirtualny
tunel, przez ktéry przebiega transmisja danych do i od Ciebie. W ten sposdb mozesz
zachowac swoj adres IP i lokalizacje w tajemnicy przed odwiedzanymi witrynami, pomaga

to takze chronic¢ Cig przed hakerami.

+ ZMIENIAJ WYSZUKIWARKI
Korzystanie caty czas z tej samej wyszukiwarki moze dac jej mozliwosc zbierania itgczenia
wielu danych o Tobie. Mozesz wybrierac¢ rdzne wyszukiwarki, aby unikna¢ tego problemu

- oto kilka sugestii:

» DuckDuckGo.com
- Qwant.com
- Startpage.com

- Ecosia.org

- UWAZAJ, CO KLIKASZ
Phishing to bardzo powszechna metoda wytudzania poufnych informacji i/lub
dokonywania ptatnosci na konta przestegpcow. Nie otwieraj zadnych podejrzanych linkéw

w wiadomosciach ani zatgcznikach e-mail. Niektdre reklamy réwniez moga byc grozne.

Komputer Swiat (02.2020)

sobie-prywatnosci-w-internecie/jSepphB

SpeedTEST (09.2020)

Filmy edukacyjne dla dzieci

Owce w sieci: https://www.youtube.cam/channel/UChXRrrMp38MNIs8eRu_jWEg
Sieciaki: https://sieciaki.pl/tv



PRYWATNOSC | SLAD CYFROWY

Co to jest slad cyfrowy?

Nasz slad cyfrowy tworzg fragmenty danych, ktére pozostawiamy podczas przegladania
Internetu. W ten sam sposdb, w jaki piasek zachowuje ksztatt naszych sladdw, tak internet

przechowuje $lady naszej aktywnaosci online.

Istnieje zapis WSZYSTKIEGO, co robimy w sieci: odwiedzane strony internetowe, rzeczy,
ktore kupujemy, filmy, ktére ogladamy, gdzie ptacimy rachunki, gdzie pracujemy, z kim
rozmawiamy, kim sg nasi przyjaciele i rodzina, co wyszukujemy, polubienia i komentarze,
ktore zamieszczamy - wszystko to jest rejestrowane na serwerach i nazywa sig to naszym

sladem cyfrowym.

,Co trafia do Internetu, zostaje w Internecie”

@0 90 00

W jaki sposdb slad cyfrowy moze zostac uzyty przeciwko mnie?

Nasza obecnosc¢ i zachowania w internecie majg obecnie duze znaczenie. Ludzie sg
postrzegani przez pryzmat swoich dziatary w sieci, dlatego musimy bardzo uwazac na to, jak
przedstawiamy siebie w internecie. W szczegdlnosci rodzice muszg od najmtodszych lat
przygotowywac na to swoje dzieci, uczulajgc je na konsekwencje, jakie ich cyfrowy slad moze

miec dla ich przysztosci.

Powszechnie wiadomo, ze pracodawcy i inne instytucje przeprowadzajg szeroko zakrojone
kontrole przesztosci kandydatdw. Obejmuje to sprawdzanie osobistych profili w mediach
spotecznosciowych. Posiadanie pozytywnego wizerunku w tych mediach jest powaznie
traktowane przez instytucje i organizacje. Nie jest wigc niespodziankg, ze ludzie czasem tracg
stanowiska akademickie lub zawodowe z powodu nieodpowiednich postéw znalezionych

w ich mediach spotecznosciowych.

Ponadto wazne jest, aby chroni¢ nasze dane przed oszustami. Mogg one zostac skradzione
i wykorzystane do nielegalnych celéw, poniewaz przestepcy czesto polujg na dane osobowe

ludzi i uzyskujg dostep do ich kont w mediach spotecznosciowych, kart kredytowych itp.

Ogolnie rzecz biorac, powinnismy zawsze pamigtac, ze skutki naszych zachowan w internecie

sg trwate i ze kazdg aktywnose onling, ktdrg podejmujemy, mozna tatwo sledzic.
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WSKAZOWKI JAK CHRONIC SWOJA TOZSAMOSC

- Upewnij sig, ze publikujesz materiaty, ktére sg dobrze przemyslane i nie sg obrazliwe
dla Ciebie lub innych. Unikaj kontrowersyjnych lub nieodpowiednich tekstéw czy
elementow wizualnych.

+ Wyloguj sie ze swojego konta za kazdym razem, gdy opuszczasz platforme
spotecznosciowa. Usuwaj stare konta.

- Madrze udostgpniaj dane w mediach spotecznosciowych: unikaj ujawniania danych
osobowych, takich jak numery kart kredytowych, zdjgcia lub numery paszportu/
dowodu osobistego, data urodzenia, zdjecia dzieci lub domu, dane adresowe, nazwy
uzytkownika lub hasta.

- Dostosuj ustawienia prywatnosci w mediach spotecznosciowych, ograniczajac
dostepnosc swoich postéw tylko dla znajomych.

- Unikaj udostgpniania swojego prawdziwego nazwiska i danych osobowych osobom,
ktérych nie znasz.

- Regularnie aktualizuj oprogramowanie, poniewaz poprawia to poziom bezpieczenstwa.
- Unikaj korzystania z publicznych sieci Wi-Fi i publicznych portéw tadowania.

- Uzywaj w przegladarce trybu prywatnego (incognito).

- Tworz silne hasta i upewnij sig, ze je pamigtasz. Nigdy nie zezwalaj przegladarkom na
zapamigtywanie haset, dzigki temu bedziesz chroniony w przypadku utraty telefonu

komarkowego lub jesli ktos inny korzysta z Twojego komputera lub tabletu.

,Badz swiadomy konsekwencji swoich dziatann w internecie i tego, jak
mogag one wptynac na Twoje zycie osobiste i zawodowe”

T

Programy uczace sig mogg analizowac Twoje zdjecia i z czasem rozpoznawac Twoje dziecko,
nawet gdy dorasta. Dlatego za kazdym razem gdy publikujesz film/zdjecie/historie o nim,

zastandw sig, jak moze to wptynac na nie w przysztosci.



DORADZ SWOIM DZIECIOM, ABY:

- wtasciwie sig wyrazaty, uzywajac odpowiedniego jezyka

- szanowaty innych i uprzejmie wyrazaty odmienne zdanie, unikaty wdawania sie
w negatywne dyskusje

« unikaty rozmaéw z nieznajomymi

- NIE POBIERALY ani NIE KOPIOWALY tresci bez pozwolenia

- stawaty w obronie osaéb, ktére sg przesladowane przez innych uzytkownikow

- zgtaszaty niewtasciwe zachowanie

- pomyslaty, zanim napiszg, opublikujg, udostepnig

- zachowaty prywatnosc profili w mediach spotecznosciowych.

DODATKOWA WSKAZOWKA: Mozesz pomdéc swojemu dziecku

w zrozumieniu jego sladu cyfrowego, wykorzystujgc ten pomyst na

lekcje: https://edukacjamedialna.edu.pl/lekcje/cyfrowy-slad

Zrddta do samodzielnego poszerzania wiedzy:

Komputer Swiat (072021);

ze-strony-rodzicow/r3r0j’6

Serwis RP:

Co sig dzieje ze zdjgciem dziecka w sieci? Sharenting:

https://wwwyoutube.com/watch?v=H73VpWY-K4c
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Rozdziat 3.3

NARZEDZIA KONTROLI RODZICIELSKIEJ

W dzisiejszych czasach internet jest czesto naduzywany przez dzieci w kazdym wieku.
Rodzice muszg odgrywac aktywng role nie tylko w edukowaniu dzieci, jak z niego korzystac.
Powinni takze uzywac narzedzi, ktére ochronig dzieci przed mozliwymi zagrozeniami. Kontrola
rodzicielska dziata jako $rodek zapobiegawczy, ktdry filtruje tresci w celu zapewnienia
bezpiecznego korzystania z internetu i zablokowania dzieciom przypadkowego dostepu do

niepozgdanych lub zabronionych zasobdw.

W szczegdlnosci narzedzia kontroli rodzicielskiej mogg filtrowac sie¢ i blokowac dostgp
do nieodpowiednich stron internetowych. Mozna je aktywowac, wybierajgc odpowiednie
ustawienia na routerze, korzystajgc z kontroli rodzicielskiej wbudowanej w system operacyjny

lub instalujgc dodatkowe oprogramowanie.

Dostepne sposoby wdrozenia kontroli rodzicielskiej:

+ konfiguracja narzedzi kontroli rodzicielskiej na poziomie routera w sposcdb
zapewniajacy filtrowanie tresci dla wszystkich urzadzen w sieci

« oprogramowanie dostarczone wraz z systemem operacyjnym Twoich urzadzen

- specjalistyczne oprogramowanie dostarczane przez firmy trzecie.

home-network/ (materiat w jezyku angielskim)

ASPEKTY TECHNICZNE:

CZARNE | BIALE LISTY

Kontrola rodzicielska pomaga chroni¢ Twoje dziecko przed nieodpowiednimi tresciami,
cybernegkaniem, cyberatakami, oszustwami i putapkami w mediach spotecznogciowych,
dezinformacjg lub niechcianymi znajomymi. Mozesz blokowac strony internetowe lub ich
kategorie, ustawiajgc biate i czarne listy, czyli strony dostgpne lub niedostepne dla dziecka,

oraz ograniczajgc mozliwos¢ pobierania plikdw, co poprawi bezpieczeristwo urzgdzen.

Czarna lista to sposéb blokowania tresci i dostepu do zdefiniowanych stron internetowych.
Mozesz skonfigurowac oprogramowanie tak, aby blokowac dostgp do pewnych kategorii,

nieodpowiednich lub obrazliwych tresci, takich jak ,pornografia” i ,rasizm” na podstawie


https://www.howtogeek.com/167545/4-ways-to-set-up-parental-controls-on-your-home-network/
https://www.howtogeek.com/167545/4-ways-to-set-up-parental-controls-on-your-home-network/

wybranych stéw kluczowych. UWAGA: nawet w ten spostéb NIE zablokujesz wszystkich

ztosliwych tresci z setek miliondw aktywnych witryn w sieci.

Biate listy dziatajg w odwrotny sposéb, umaozliwiajgc dostgp tylko do okreslongj listy stron
internetowych. Zamiast tworzyc¢ dtugg liste nieodpowiednich witryn, wystarczy stworzyc liste
akceptowanych witryn, wybierajgc doktadnie te tresci, do ktdrych Twoje dziecko bedzie mogto

uzyskac dostep.

REKLAMY

Duza czes¢ bezptatnych stron w internecie zawiera reklamy, a dotyczy to w szczegdlnosci
stron internetowych popularnych wsrédd mtodziezy. Agresywny przekaz moze ksztattowac
zachowania dziecijako potencjalnych klientéw i prowadzi¢ do konsumpcjonizmu. Aby temu
zaradzic, zaleca sig zainstalowanie oprogramowania, ktdre blokuje lub ukrywa reklamy,

takiego jak AdBlock (dostepny zarédwno w wersji bezptatnej jak i premium).

ZAKUPY ONLINE

Kolejng kwestig, na ktdrg warto zwrdci¢ uwage, sg zakupy online. Zazwyczaj dzieci nie
sg w stanie samodzielnie robi¢ zakupdw, mogag jednak uzyskac¢ dostep do stron, na
ktérych sg zalogowani rodzice, a witryna przechowuje informacje dotyczgce ptatnosci
(nr karty kredytowej itp.). Bardzo czesto zdarzajg sige przypadkowe zakupy w sklepie
Google Play - tutaj réwniez mozna skonfigurowac kontroleg rodzicielska, aby zablokowac

nieautoryzowane transakcje.

Zaawansowane rozwigzania komercyjne:
Zawierajg takie elementy jak zarzadzanie czasem, filtrowanie nieodpowiednich tresci,

lokalizacja dziecka.

» Norton Family
- Bitdefender Family
- ESET Parental Control

OGRANICZENIE POBIERANIA
Dzieci mogg byc¢ kuszone obietnicami rozrywki i zabawy, aby sktoni¢ je do pobrania
aplikacji i programow, ktére wygladajg na autentyczne, ale w rzeczywistosci sg ztosliwym

oprogramowaniem. Co oczywiste, sprowadza to niebezpieczenstwo na zainfekowany

m
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komputer, jak i na inne potgczone w tej same;j sieci urzadzenia. Dzigki kontroli rodzicielskigj
mozna ograniczy¢ mozliwos¢ pobierania plikéw z niezaufanych lub podejrzanych Zrédet.
Poznaj wigcej o wskazdwek dotyczacych bezpieczenstwa w internecie:

http://www.dzieckowsieci.pl/

NARZEDZIA KONTROLI RODZICIELSKIEJ WBUDOWANE W SYSTEMY OPERACYJNE?
Windows 7

Jesli uzywasz systemu Windows 7 na swoim komputerze, mozesz skorzysta¢ z wbudowanej
kontroli rodzicielskiej. W ten sposdb mozesz kontrolowac, jak duzo czasu dziecko moze
spedza¢ przy komputerze i jakich programdéw moze uzywac. Jest to mozliwe, gdy ma ono

oddzielne konto na Twoim komputerze.

Zobacz petng instrukcje tutaj:
https://www.youtube.com/watch?v=8EVI2JT8bhY

Windows 10

Wigkszos¢ dzisiejszych komputerdw pracuje na systemie Windows 10, ktéry ma zintegrowang
kontrole rodzicielska. tgaczy ona naktadanie limitéw czasowych z kontrolg dostepu do
programow i filtrowaniem tresci w sieci. Podczas zaktadania nowego konta wybierz opcje
LUtwarz konto dla dziecka”. Kontem tym mozna zarzadzac i przegladac dotyczace go raporty

poprzez strong internetowg Family Safety.

OPROGRAMOWANIE INNYCH FIRM
Czesto oprogramowanie zapewniajgce bezpieczeristwo (np. antywirus) ma wbudowang
kontrole rodzicielska. Jesli posiadasz takie oprogramowanie na swoim komputerze, sprawdz,

czyiono jg posiada.

Istnieje wiele bezptatnych rozwigzar do filtrowania sieci, z ktdrych mozesz skorzystac:

https://plwizcase.com/blog/najlepszych-darmowych-aplikacji-do-kontroli-rodzicielskiej/

Pamigtaj, ze kontrola rodzicielska nie jest w stanie zablokowac wszystkiego, co zte, a czasami

blokuje pozgdane tresci.

Narzedzia kontroli rodzicielskiej mogg zostac¢ dostosowane do potrzeb dzieciw kazdym wieku,

sg jednak najbardziej przydatne tym, ktdre dopiero zaczynajg korzystac z internetu. Znajdz



czas na wyjasnienie dziecku mozliwych niebezpieczenstw zwigzanych z korzystaniem

z internetu i sposobéw unikania zagrozen.

Miej swiadomosé, ze to, co zakazane, moze sig wydawac bardziej atrakcyjne. Zatem
wyznaczanie granic bez nadmiernej presji, budowanie zaufania i zapewnienie dziecku
bezpiecznej przestrzeni, w ktdrej moze dzieli¢ sig swoimi obawami, jest kluczowe, aby nie

czuto sig przyttoczone nadmiarem opieki.

WSKAZOWKA: Niektére routery majg wbudowane funkcje kontroli

rodzicielskiej, ktore umozliwig filtrowanie przesytanych danych
dla wszystkich urzadzer\ w sieci. Jesli twoj router nie posiada takigj

funkcji, mozesz ustawic jg za pomocg OpenDNS.

PRZEGLADANIE SIECI
Mozesz skonfigurowac¢ wigkszos¢ przegladarek internetowych pod katem filtrowania
wyswietlanych tresci. Tutaj omawiamy przyktady najpopularniejszych przegladarek: Internet

Explorer, Google Chrome i Firefox. Dostgpne sg dla systemow Windows, Android i I0S.

MIEJ DOSTEP DO URZADZENIA DZIECKA
Mozesz uzyska¢ dostgp do urzadzenia dziecka, instalujgc jedno z narzedzi kontroli
rodzicielskiej dziatajgcych na Androidzie ii0S. Takie rozwigzania pomagajg rodzicom wptywac

na tresci widoczne dla ich dzieci i blokujg dostep do rzeczy, na ktére moga nie byc gotowe.

Podsumowanie

Wedtug London School of Economics' rodzice moga wspiera¢ swoje dzieci
w eksplorowaniu internetu, dzielgc sie pozytywnymi doswiadczeniami, ale jednoczesnie
informujgc o mozliwgm ryzyku i niebezpieczeristwach, ktére czajg sie w cyberprzestrzeni.
Aby budowac zaufanie, ale takze monitorowac¢ korzystanie z internetu przez dziecko, warto

towarzyszyc¢ mu w sieci.

' How can parents support childrens internet safety(lsero).pdf (materiat w jezyku angielskim)
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Nie ma idealnego oprogramowania do kontroli rodzicielskig]. Zaleca sig, aby rodzice pomogli
dzieciom zrozumiec¢ ryzyko, jakie podejmujg podczas korzystania z internetu, poprzez otwartg
i uczciwg rozmowe. Nalezy pamigtad, ze restrykcyjne ograniczenia zmniejszajg zagrozenie w sieci,

ale takze zmniejszajg mozliwosci dziecka i jego umiejetnosci rozpoznawania zagrozen.

Narzedzia rodzicielskie pozwolg Ci monitorowac Twoje dziecko bez ograniczania jego mozliwosci

grania w gry, taczenia sig ze znajomymi, znajdowania informacji itp. Mozecie rozwijac

umiejetnosci bezpiecznego korzystania z Internetu poprzez zabawne i pouczajgce aktywnosci.

Aktywnosci te mogg sie rozni¢c w zaleznosci od grupy docelowej, ktdrg sg zardwno rodzice,
jak i dzieci.Wazne, aby byty one adresowane do obu stron.Wten sposdb przekazesz wigcejwiedzy
o tym, jak dziata internet, jak mozna z niego korzystac, bedziesz mie¢ szanse odpowiedzie¢ na
pytania dziecka. Jednoczesnie bedzie ono czerpac przyjemnosc z przegladania internetu

i bedzie chronione przed negatywnymi wptywami (ngkanie, niedozwolone materiaty itp).

Do takich ¢wiczer\ nadaje sig kazde urzadzenie cyfrowe (laptop, telefon komadrkowy, tablet,
komputer), ktére mozna podtgczy¢ do internetu. Gtownym celem jest, abys nie tylko
wykazywat(a) zainteresowanie dziataniami swojego dziecka, ale takze pokierowat)a) nim

w sposob dajgcy wigksza radosc z tych zajec.

Dobrym sposobem na zaangazowanie swoich dzieci w nauke przez zabawg sg quizy. Przydajg
sig do sprawdzania i weryfikowania zdobyte] wczesniej wiedzy, a nawet do przekazywania

nowych informacji na rézne tematy. Oto niektdre przyktady:

- CWICZ ZE SWOIM DZIECKIEM

Znajdz troche wolnego czasu, aby usigsc wygodnie z dzieckiem i przeprowadzi¢ quiz na temat
reakcji na rdzne sytuacje. Wybierz scenariusze zwigzane z cyberprzestrzenig, zeby sprawdzic,
jak sobie z nimi radzi. Jesli podejmie niewtasciwg decyzje, wyjasnij mu spokojnie, jak i dlaczego
powinno to przemyslec. Po zakoriczeniu quizu mozesz przeprowadzi¢ dyskusje i podzielic sig

swoimi przemysleniami.

« PRZECWICZ W DOMU
Aby przekaza¢ swojemu dziecku wiedze na temat bezpiecznego korzystania z internetu,
najpierw musisz sam(a) jg zdobyc i ugruntowac. Da Ci to pewnos¢ siebie podczas odpowiadania

na pytania, ktdre moze zadac, a takze lepigj doradzisz mu, jak radzi¢ sobie w okreglonych



sytuacjach, na przyktad z mowg nienawisci, nieprzychylnymi komentarzami na platformach
spotecznosciowych. Wykorzystaj te quizy jako sposdb na poszerzenie swojej wiedzy

i umiejetnosci cyfrowych.

Mozesz skorzystac z przewodnika po internecie dla dzieci:

« UCZ SIE Z FILMOW NA YOUTUBE
YouTube to platforma z mndstwem filmdw, ktére pomoga Ci zrozumiec, czym jest kontrola
rodzicielskaiwjakisposdbmoze by¢ pomocna.Mozesztakze ogladac filmyzdzieckiem, zebyrazem

zdobywac wiedzg o bezpieczerstwie w internecie. Proponowane filmy uzupetniajgce wiedze:

1. https://www.youtube.com/watch?v=K8--mztOuSs

2. https://www.youtube.com/watch?v=UdVnD8PWvwI

3. https://www.youtube.com/watch?v=BIB3avfTo4l (materiatw jgzuku angielskim)

4. https://www.youtube.com/watch?v=hXYgpOH5VOU

5. https://www.youtube.com/watch?v=7ci0dO3r6TU

B. https://www.youtube.com/watch?v=XMcr2-Ke3l4
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Rozdziat 4

JAK UZYWAC APLIKACJI INTERNETOWEJ

Aplikacja internetowa Meli dla rodzicdw ma na celu wprowadzenie do tematu korzystania
z medidw elektronicznych przez dzieci. Zawiera ¢wiczenia w formie tekstow, filmow i quizéw,
ktdre poprawig umiejetnosci korzystania z sieci, zwracajgc uwage na prywatnoscé winternecie,

cyberbezpieczeristwo, cyberprzemaoc itp.

Aby skorzystac¢ z aplikacji internetowej, nalezy odwiedzi¢ strong internetowg projektu:

www.melidparents.eu

L XeX°}

Mel

Kolejnym krokiem jest utworzenie nowego konta. W tym celu kliknij . Zarejestruj sig” w prawym

gornym rogul.
Zaloguj sie | Zarejestruj sig |

Aby zatozyc konto, nalezy wypetni¢ pola w formularzu rejestracyjnym, takie jak e-mail, imig,

nazwisko, wiek, liczba dzieci i kraj. Aplikacja z wybrang przez uzytkownika czestotliwoscig


http://www.meli4parents.eu

wysyta mu powiadomienia SMS-em lub e-mailem, proponujac rézne zadania. W fazie
rejestracji mozesz wybrac, jak czesto chcesz otrzymywac takie powiadomienia. Jesli nie
chcesz ich otrzymywad, w odpowiednim polu zaznacz ,nigdy’. Powiadomienia mozesz
otrzymywac dwa razy w tygodniu, raz w tygodniu lub raz w miesigcu. Jesli chcesz dostawac

powiadomienia SMS-em, w odpowiednim polu podaj swdéj numer telefonu.

Zaloguj sie | IVAIEIES ] IResetuj hasto

Email’

Hasto’

Potwierdz hasto’

Zgodnosc haset:
Podaj hasto do nowego konta w obu polach.

Imie’
Nazwisko'

Telefon

Wiek
- Wybierz wartose¢ - v

llos¢ dzieci ™

Kraj

-Wybierz- v

Jak czesto checesz otrzymywac powiadomienia?’
- Wybierz wartosé¢ - v

Mozemy wysytac Ci regularne powiadomienia o proponowanych zadaniach na

podstawie Twojego profilu

C Utwadrz nowe konto ‘)
»

Na Twod] adres e-mail zostanie wystana wiadomos¢ z instrukcjami dotyczgacymi weryfikacji

konta. E-mail bedzie zawierat link, ktdry przekieruje Cig do aplikacji internetowej.
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Gdy masz juz konto, mozesz wejsc do aplikacji, klikajgc ,Zaloguj sig”. Po zalogowaniu zobaczysz

opcje ,Aplikacja internetowa” w menu witryny.

L XX

MelL

Po wejsciu do aplikacji zobaczysz krétkie wprowadzenie i otrzymasz kilkka wskazdwek

dotyczacych jej uzywania.

*
M
FOR PARENTS Moje konto Wuyloguj sie

Onas Partnerzy Wyniki  Aktualnosci  Wydarzenia  Kontakt  Aplikacja internetowa PL +

Witamy w aplikacji internetowej ML4P|

Aplikacja zawiera ¢wiczenia poprawiajgce umiejetnosci korzystania z mediow, oferujgc szerokg
game zagadnienr dostosowanych do Twoich osobistych potrzeb. Mozesz uzyc filtréw po lewej

stronie, aby znalez¢ zajecia najbardziej interesujgce dla Ciebie i Twojej rodziny.

Filtry pozwalajg wybrac kategorie i podkategorig aktywnosci, rodzaj, jezyk, poziom trudnosci, czas
trwania oraz preferencje dotyczace dzwigku. Mozesz takze uzyc filtréw, aby znalez¢ zadania, ktére

wykonasz sam lub z catg Twojg rodzing. To zalezy od Ciebiel!
Mozesz oznaczyc zadanie jako ukoriczone, klikajgc odpowiedni przycisk u géry kazdego zadania.
Mozesz takze zapamigtac swoje ulubione zadania, klikajgc ikong serca. Zardwno ukoriczone jak

i ulubione zadania bedg widoczne w Twoim profilu.

Twoja opinia jest dla nas cenna - pomdz nam ulepszac aplikacjg, oceniajgc zadania.

Baw sig dobrze!
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Do wyboru sg nastepujgce kategorie: ,Rodzina i media’, ,Wyzwania: zagrozenia
i mozliwosci” oraz ,Zapobieganie i ochrona”. Dla kategorii ,Rodzina i media” pojawiajg
sig nastgpujgce podkategorie: ,Style wychowania i komunikacji”, ,Zarzgdzanie mediami
w rodzinie” araz ,Komunikacja i budowanie zaufania”. W kategorii , Wyzwania: zagrozenia
i mozliwosci” mozna znalez¢ nastepujgce podkategorie:, Aplikacje popularne wéréd dzieci”,
.Uzaleznienie odInternetu”,,Cyberprzemocimowa nienawisciw Internecie”,,Dezinformacja:
fake newsy w mediach tradycyjnych i cyfrowych”, ,\Wzory do nasladowania i stereotypy”
oraz ,Tworzenie tresci cyfrowych’. W kategorii , Zapobieganie i ochrona” dostgpne sg
nastepujgce podkategorie: ,Cyberbezpieczenstwo’, ,Narzedzia kontroli rodzicielskie]”,

LPrywatnos¢ w Internecie” oraz ,Prywatnosc i slad cyfrowy”.

(o\ Wyszukaj.. )

Kategoria - @
Podkategoria A} o

Tup a

Jezyk a

Poziom trudnosci -

Przeznaczone dla - o @
Grupa wiekowa -

Uzycie stuchawek -

Czas trwania -

(Wgszukaj) ( Reset ) O @

Cwiczenia sg podzielone na cztery rézne typy: 1. Porady (wskazdwki i instrukcje),
2. Quiz, 3. Dyskusja-narracja-refleksja, 4. Wideo. Mozesz filtrowa¢ zadania wedtug
nastgpujgcych parametréw jezyki: angielski, grecki, butgarski, wtoski, polski i francuski.
Zadania sg réwniez podzielone na kategorie wedtug poziomow trudnosci: podstawowy,

Sredniozaawansowany, zaawansowany.



122

Rodzice mogg wybrac¢ c¢wiczenia na podstawie wieku dzieci. Zadania pogrupowane sg

w nastepujgce kategorie: ,dzieci (ponizej 7 lat)’, ,mtode nastolatki (8-12 lat)’, ,nastolatki (13-18

lat)’. Sa réwniez pogrupowane wedtug czasu ich trwania:,,ponizej 5 minut”, ,5-15 minut”, ,15-30

minut” i, ponad 30 minut”.

Po zastosowaniu filtréw pojawig sie wybrane przez Ciebie zadania. Ponadto mozesz

skorzystac z funkcji wyszukiwania, aby znalez¢ interesujgce Cig tematy. Mozesz otworzyc

zadanie, klikajgc tytut lub ikone strzatki.

CQ Wyszukaj... )

Kategoria

g Rodzina i media
[ Wyzwania:
zagrozenia i mozliwosci

O Zapobieganie i ochrona

Podkategorie

[] style wychowaniai
komunikaciji

9 Zarzgdzanie mediami
W rodzinie

[[] Komunikacja i budowanie
zaufania

[ Rozmowa na drazlive
tematy

M Porady wekezswiiiinstrukcie)

[ aquiz

Dyskusja-narracja-
O re#leksja

O Filmy

Jezyk

Poziom trudnosci

~ Podstawowy

Wskazowki: jak wspierac

Hula-hop - podaj dalej

dziecko podczas korzystania

z sieci?

V)

® QO ®

Wezet rodzinny

v

Rysujemy blizniakal

O ®

Skok w ciemno

Spacerek z kumplem

O ®

( Pokaz wiacej})

Wszystkie zadania zawierajg tytut i informacje o kategorii, podkategorii, rodzaju zadania,

grupie docelowej, do ktdrej jest adresowana, rekomendowanym uzyciu stuchawek, czasie

trwania i poziomie trudnosci. Wiele zadan zawiera réwniez zdjecia i odnosniki, skad pochodzi

konkretne ¢wiczenie.



PORADY (Wskazowki i instrukcje)

@ Oznacz zadanie jako ukoriczone @ Oznacz zadanie jako ulubione

G I

Kategoria: Rodzina i media

Podkategoria: Style
wychowania i komunikacji

Typ: Porady (Wskazowki i instrukcje)

Jezyk: polski

Przeznaczone dla: Rodzice

Uzycie stuchawek: Nie

Czas trwania: Ponizej 5 minut

Poziom trudnosci: Podstawowy

***** Ocen zadanie Powrét do zadan

DYSKUSJA-NARRACJA-REFLEKSJA

O Oznacz zadanie jako ukoriczone @ Oznacz zadanie jako ulubione

G I

Kategoria: Rodzina i media

Podkategoria: Zarzgdzanie
mediami w rodzinie

Typ: Przyktady
Dyskusja-narracja-refleksja
Jezyk: polski I'éZI'IgCh

Przeznaczone dla: Rodzina ., ,
. N rodzajow zadar:

Grupy wiekowe: dzieci (ponizej

7 lat), mtode nastolatki (8-12

lat), nastolatki (13-18 lat)

Uzycie stuchawek: Nie

Czas trwania: 15-30 minut Odnosnik

Poziom trudnosci: Podstawowy **»+* Ocer zadanie Powrot do zadan

FILM

@ Oznacz zadanie jako ukoriczone @ Oznacz zadanie jako ulubione

G I

Kategoria: Rodzina i media

Podkategoria: Style
wychowania i komunikacji

Typ: Film
Przeznaczone dla: Rodzice

Uzycie stuchawek: Nie

Przeznaczone dla: Rodzice

Czas trwania: Ponizej 5 minut

Poziom trudnosci: Podstawowy

***** Ocen zadanie Powrot do zadan




Quiz

@ Oznacz zadanie jako ukoriczone . Oznacz zadanie jako ulubione

G I

Kategoria: Wyzwania: zagrozenia

i mozliwosci
Podkategoria: Tworzenie tresci

CUTERUCH Przyktady
Typ: Quiz
Jezyk: polski rc')ingch

Przeznaczone dla: Rodzina

HEEE < NN

rodzajow zadan:

Grupy wiekowe: dzieci (ponizej 7
lat), mtode nastolatki (8-12 lat),
nastolatki (13-18 lat)

Uzycie stuchawek: Nie Praosli

Czas trwania: Ponizej 5 minut ¥

***** Ocen zadanie Powrét do zadan

Poziom trudnosci: Zaawansowany

Wiekszos¢ quizéw zawiera jedng poprawng odpowiedz, ale niektdre majg ich wigcej. Jest
to wyraznie zaznaczone. Po udzieleniu odpowiedzi mozesz klikng¢ ,Przeslij’, a jesli byta
poprawna, zostanie zaznaczona na zielono. Jesli wybrates(as) niewtasciwg odpowiedz,
zostanie ona zaznaczona na czerwono. Niezaleznie jakie] odpowiedzi udzielites(as), po jej

przestaniu pojawi sig informacja zwrotna.

Gdy ukonczysz zadanie lub chcesz wrdci¢ do strony zadar\, mozesz klikng¢ przycisk ,,Powrot
do zadart" u dotu. Aby ocenic¢ zadanie, kliknij jedng z gwiazdek ,Ocer zadanie”. Mozesz réwniez

zobaczyg, ilu uzytkownikdw ocenito dane zadanie i jaka jest ogdlna ocena.

Jesli zadanie Ci sie podoba, mozesz je oznaczyc jako ulubiong, klikajgc ,,0znacz zadanie jako
ulubione” u gory lub ikong serca na stronie zadar. Po zakoriczeniu zadania mozesz oznaczyc¢
je jako ukoniczone, klikajgc odpowiedni przycisk u goéry. Gdy wrécisz do strony zadar,

zobaczysz ikong zaznaczenia w polu aktywnosci.

@ Oznacz zadanie jako ukoriczone

Spacerek z kumplem

O ®

Skok w ciemno




Wszystkie zadania, ktdre oznaczysz jako ulubione lub ukoriczone, sg widoczne na Twoim

profilu (,Moje konto") i mozesz uzyskac do nich dostep, klikajgc wich link.

Imig;: *reeereees
Nazwisko: **+*xsx+s

Wiek: 26-35

Ilos¢ dzieci: 0

Kraj: Polska

Jak czesto chcesz otrzymywac powiadomienia? raz w tygodniu

Jak chcesz otrzymywac powiadomienia: E-mail

Ulubione zadania

- Czym jest Open DNS

- Tworzenie pokazu slajdéw i rozmowa o prywatnosci
- Wprowadzanie dziecka w swiat wirtualny

- Bezpieczny internet na co dzier

Ukoriczone zadania
« Czym jest Open DNS
- Tworzenie pokazu slajdéw i rozmowa o prywatnosci

- Wprowadzanie dziecka w swiat wirtualny

Mozesz zmienic¢ informacje w swaoim profilu, edytujac dane podane podczas rejestracj,

o

a takze dodac zdjgcie, ktdre pojawi sig u gory. Aby to zrobic, kliknij przycisk ,Edytuj” u gory.

Poglad Edgt%

Imig;: *eereessns
Nazwisko: *++++resss
Wiek: 26-35

Ilos¢ dzieci: 0

Kraj: Polska

Jesli masz pytania dotyczace aplikacji internetowej, mozesz skontaktowac¢ sie z nami,

wysytajac wiadomosc przez formularz kontaktowy na naszej stronie.




ROZDZIAL 5

Dotgcz do
spotecznosci
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Rozdziat 5

DOLACZ DO SPOLECZNQOSCI

Doswiadczenie pokazato, ze $wiat cyfrowy jest juz trudny do zrozumienia dla
rodzicow, a tym bardziej dla ich dzieci, gdy polegaja wytacznie na wtasne] wiedzy

i wtasnych zasobach.

Dlatego w ramach tego projektu partnerzy nie tylko udostepnili materiaty szkoleniowe,
aplikacje internetowg i niniejszy poradnik dla rodzicéw, ale takze utworzyli grupy na
Facebooku w swoich jezykach ojczystych, ktére mogg stuzyc jako platformy wymiany
wiedzy. Mozesz zadawac tam pytania i udziela¢ odpowiedzi, dzieli¢ sig doswiadczeniami
i wskazdwkami lub poprosi¢ o radg na okreslony temat. Grupy na Facebooku sg
monitorowane przez odpowiedniego partnera, ale nie przewiduje sig jednostronnej
komunikacji. Wrecz przeciwnie, poniewaz edukacja medialna dla rodzicdw jest dziedzing
szybko sig rozwijajgca, uwazamy za absolutnie kluczowe, aby wszyscy pomagali
poszerzac wiedzg niezbedng do lepszego wspierania dzieci i mtodziezy oraz radzenia
sobie z wyzwaniami stawianymi przez nowe gry, aplikacje i programy online. Ponadto
dzieci réwniez rosng i rozwijajg sig, przez co rodzice muszg stale korygowac swoje

dziatania, a wzajemne uczenie sig i wymiana okazaty sie w tym bardzo pomocne.

Odnosi sig to réowniez do innego narzedzia, ktdre powstato, aby pomdc rodzicom
w utrzymywaniu kontaktu i wymianie: platformy Moodle, gdzie w kazdym z jezykow
projektu jest osobne forum. Znajdziesz je pod adresem https://e-trainingcentre.gr/. Aby

uzyskac dostep, musisz sig najpierw zarejestrowac.



https://e-trainingcentre.gr/

GRUPY NA FACEBOOKU

Oto linki do grup na Facebooku, w jezykach: angielskim, butgarskim, greckim, wtoskim,
polskim i francuskim.

MELI EDUKACJA MEDIALNA DLA RODZICOW - po polsku
www.facebook.com/groups/edukacjamedialnaradzicow,

MEDIALITERACY4PARENTS - po angielsku
https://www.facebook.com/groups/1807604396288319

MEOWMHA MPAMOTHOCT 3A POAUTENM - po butgarsku

www.facebook.com/groups/melidparentsbg/

MONEIZ ZTHN WHOIAKH EMOXH - po grecku

https://www.facebook.com/groups/414579093374223

PARLIAMO DI MEDIA LITERACY - po wtosku

www.facebook.com/groups/404365157340832/

EDUCATION AUX MEDIAS POUR PARENTS - po francusku

https://www.facebook.com/groups/276149740960651
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Stownik pojec
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AD BLOCKER: Narzedzie blokujgce reklamy w internecie. Blokeréw reklam
mozna uzywac na wielu urzgadzeniach, takich jak komputery stacjonarne,
laptopy, smartfony czy tablety. Pozwalajg nam na przegladanie sieci

i uzyskiwanie potrzebnych tresci bez irytujgcych, migajacych reklam.

CYBERPRZEMOC: Rozumiana jest jako zastraszanie za pomocyg technologii
cyfrowych. Zdarza sie w mediach spotecznosciowych, na platformach
komunikacyjnych, platformach do gier. Charakteryzuje sie powtarzajgcym
sig zachowaniem majgcym na celu przestraszenie, rozgniewanie lub
zawstydzenie tych, ktérzy sg celem. Przyktady obejmuja;

» rozpowszechnianie ktamstw na czyjs$ temat lub publikowanie zawstydzajgcych
go zdje¢ w mediach spotecznosciowych

» wysytanie nienawistnych wiadomosci lub grézb za posrednictwem

platform komunikacyjnych

+ podszywanie sig pod kogos i wykorzystywanie jego konta do wysytanie

ztosliwych wiadomosci.

CYBERBEZPIECZENSTWO: Praktyka ochrony komputerdw, serwerdw, urzadzer
mobilnych, systemdw elektronicznych, sieci i danych przed ztosliwymi

atakami. Jest rowniez znane jako bezpieczernstwo technologii informacyjnych

lub bezpieczenstwo informaciji.

CZAS EKRANOWY: Czas spedzany przy dowolnym urzadzeniu z ekranem

(telewizor, telefon komadrkowy, tablet, komputer).

DEZINFORMACJA: Dezinformacja jest rozumiana jako mozliwe do
zweryfikowania fatszywe lub wprowadzajgce w btad informacje, ktdre sg
tworzone, przekazywane i rozpowszechniane w celu uzyskania korzysci
ekonomicznych lub celowego oszukania opinii publicznej, mogace w ten

sposob wyrzadzic¢ szkode publiczna.

FOBO: Skrot od Fear Of Being Offline (strach przed byciem offline) odnosi
sig do niepokoju zwigzanego z brakiem dostepu do waznych informacji
w razie braku potgczenia z internetem. Jest to rodzaj leku separacyjnego
odczuwanego, gdy nie ma sig przy sobie telefonu, czy paniki na wiadomose
o braku dobrego potgczenia Wi-Fi, a takze pragnienie regularnego zagladania

do medidw spotecznosciowych i skrzynki e-mailowe;j.



FOMO: Skrot od Fear Of Missing Out (strach przed przegapieniem) idzie o krok
daleji odnosi sig do obaw, ze ktos inny moze skorzystac z okazji (ubiegania sie
o prace, spotkania itp.), jesli nie zareaguje sig natychmiast na ofertg, propozycje

lub sugestie.

GRANIE ONLINE: Granie w gry za posrednictwem sieci komputerowej,
najczesciej internetu. Mogg to byc¢ zaréwno proste gry tekstowe, jak i gry
zawierajgce ztozong grafike i wirtualne $wiaty, w ktérych przebywa wielu graczy
jednoczesnie. Rdznig sig one od innych gier komputerowych tym, ze zwykle
sg niezalezne od platformy do gier i opierajg sie wytgcznie na technologiach
po stronie klienta, dlatego zwykle do grania w gry internetowe wystarczy

przegladarka internetowa i odpowiednia ,wtyczka".

HAZARD ONLINE: Oznacza dziatalnos¢ hazardows, takg jak wirtualny poker,
kasyna i zaktady sportowe, prowadzong za posrednictwem sieci komputerowej,

zwtaszcza internetu.

JOBO: Joy Of Being Offline (rados¢ z bycia offline) odnosi sie do ponownego
odkrywania radosci z wykonywania czynnosci niezwigzanych z urzgdzeniem
cyfrowym i potaczeniem internetowym. Pomaga zapobiegac¢ uzaleznieniom

i innym nieprzyjemnym konsekwencjom ciggtego korzystania z internetu.

KOMPETENCJE MEDIALNE: Wyrazenie, ktére obejmuje wszystkie zdolnosci
techniczne, poznawcze, spoteczne, obywatelskie i twdrcze umozliwiajgce
ludziom dostegp do medidw, zrozumienie ich i interakcje z nimi (tak defniuje
to pojecie Komisja Europejska), a wiec takze umiejetnosci krytycznej analizy
pod katem doktadnosci, wiarygodnosci lub dowoddéw stronniczosci tresci

tworzonych i konsumowanych w réznych mediach, w tym w radiu i telewizj,

internecie, mediach spotecznosciowych.

MEDIA: Srodki komunikacji, takie jak radio i telewizja, gazety, czasopisma

i internet, ktére docierajg do mas i szeroko na nie oddziatuja.

MEDIA SPOLECZNOSCIOWE: Strony internetowe i inne $rodki komunikacii
onling, ktére sg wykorzystywane przez duze grupy ludzi do dzielenia sig

informacjami i rozwijania kontaktow spotecznych i zawodowych. Przyktady:

Facebook, Twitter, LinkedIn, Instagram, Snapchat.
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MOWA NIENAWISCI: Wedtug definicji Cambridge Dictionary jest to ,wypowiedz
publiczna, ktéra wyraza nienawisc¢ lub zacheca do przemocy wobec osoby lub

grupy na podstawie rasy, religii, ptci czy orientacji seksualnegj”.

PRYWATNOSC W SIECI: Poziom prywatnosci osoby potgczonej z internetem.
Termin ten wigze sie z dostgpnymi poziomami bezpieczenstwa danych
osobowych i finansowych, komunikacji oraz ich personalizacji, a takze

stosowaniem tych ustawiery ochrony przez uzytkownikéw.

SEXTING: Wysytanie wiadomosci o charakterze jednoznacznie seksualnym,
w tym obrazéw cyfrowych, zdjeé, wiadomosci tekstowych, filmow itp. za
posrednictwem wiadomosci MMS, komunikatéw internetowych itp. na inne

urzgdzenia elektroniczne.

SEXTORTION: Wytudzanie pieniedzy lub przystug seksualnych pod grozbg
uUjawnienia dowoddw aktywnosci seksualnej badz zdjg¢ o charakterze

jednoznacznie seksualnym.

SHARENTING: Od stéw share - udostgpnia¢ i parenting - rodzicielstwo,
oznacza publikowanie zdjec i filmdw z zycia wtasnego dziecka w mediach
spotecznosciowych, blogach i innych witrynach internetowych. Tematyka
jest rdzna - najczesciej obejmuje zdjgecia z zycia codziennego, wakacji
lub podrézy. Istniejg jednak réwniez internetowe grupy rodzicow, ktdrym
zalezy, by zdjecia z ich dziecmi rozémieszyty widzdow. Taki materiat moze
upokorzyc¢ dziecko.W dawnych czasach zdjgcia rodzinne byty przechowywane
w albumach pokazywanych tylko wybranym osobom. Internet daje mozliwos¢
poszerzenia grona odbiorcéw, ale nalezy to robi¢ z najwyzszg ostroznoscia,

majgc na uwadze przyszty wizerunek dziecka i jego reputacje w sieci.

TRACKING: Sledzenie czego$ lub kogo$ za pomoca $rodkéw cyfrowych,
gtdwnie przy uzyciu narzedzi tgczgcych urzadzenie cyfrowe rodzica

z urzgdzeniem jego dziecka.

UWODZENIE: Uwodzenie dzieci to przestepcza dziatalnos¢ polegajgca na
zaprzyjaznianiu sig i nawigzywaniu relacji emocjonalnej z nieletnim/nieletnig
(czasem takze z jego/jej rodzing) w celu zdobycia zaufania mtodego cztowieka

dla rzeczywistego lub wirtualnego wykorzystywania seksualnego. Podaje



sig réwniez, ze uwodzenie dzieci zwabia nieletnich do réznych nielegalnych
biznesdw, takich jak handel dzie¢mi, prostytucja dziecigca, handel

cyberseksem czy produkcja pornografii dziecigce,.

UZALEZNIENIE: Uzaleznienie od internetu charakteryzuje sig nadmiernymi
lub stabo kontrolowanymi popedami dotyczacymi korzystania z kamputera
i dostgpu do sieci, ktdre prowadzg do uposledzenia rdznych funkcji w wielu

dziedzinach zycia lub cierpienia przez dtuzszy czas.

Mozesz réwniez natrafi¢ na okreslenia takie jak patologiczne korzystanie
z internetu lub kompulsywne korzystanie z internetu i na parg innych,
powigzanych zaburzer\, na przyktad uzaleznienie od gier onling, uzaleznienie
od hazardu online, uzaleznienie od pornografii, uzaleznienie od komunikacji,
uzaleznienie od rzeczywistosci wirtualnej i uzaleznienie od streamingu, ktdre

moga byc¢ wynikiem nadmiernego uzytkowania internetu.
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